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totbiginden 6tru bir cox istiqamaetlerds iglarin aparilmasi nazards tutulmusdur.
Elektron muihitde mealumatlarin qorunmasi, 06lkanin informasiya makaninin
tohliikesizliyinin temini, IKT-den istifadeds inamin artiriimasi, hamin sahani
tonzimleyan normativ-huquqi bazanin inkisaf etdiriimasi, malumatlandirma va
maariflondirmanin hayata kecirilmasi Milli Strategiyanin asas maqgsadlarindandir.
E-dovlstin qurulmasinda tehlukasizlik masalalari halli vacib olan problemlardan
biridir. E-dovlstin hem 0z elementleri, ham da xarici muhit informasiyanin
toehlUkasizliyinin pozulmasina yonalmis coxsayl tahdidlarin manbayidir. Elektron
muhitde informasiya mubadilasi zamani mauxtelif tehlUkslers rast gelmak
mumkundur. Tahlukalerle garsilasmanin asas hissasi bu muhitde daha az
tacribasi olan usaqglarin payina dusur. Milli Strategiyada “usaqlarin ganunazidd
va tehlukali kontentdean qorunmasi uUgun “tshlikssiz internet” mexanizminin
islonilmasi ve tatbiqi” informasiya tshlUkasizliyinin temin edilmasinde osas
hadeflordan biri kimi nezarda tutulmusdur.

Arasdirmalar gosterir ki, dunya Uzra usaqglar bir cox hallarda internetda aldadilir,
zorakiliga meruz qalir, texniki va sosial-psixoloji tehdidlerle (izlegir. Internetds
ziyanli malumatlarla zangin ssahifelerin movcudlugu usaglarin bilmadan yasina
uygun olmayan ve ya aqgressiyani, zorakiligi tablig eden matnlarle rastlasmasi
ehtimalini ¢oxaldir. Sosial saboakslerds, ¢at ve forumlarda da yeniyetmaloer
tohqirle, qeyri-etik davranigla qarsilagirlar. Bu cur manfi tesirlare maruz galan
usaqglar dcun butin bunlar bazan onun hayatina tesir edan ve silinmayan izlar
buraxa bilon naticelere gatirib c¢ixarir. Nezara almaq lazimdir ki, internetds
informasiya he¢ bir senzura, qadagalar, qaydalar ve reglamentler olmadan
yerlasdirilir. Ona gore da, usaqglar har defs internet resurslarindan istifade edarkan
tohlukali ve zerarli informasiyalarla zengin bir dunya ile tekbatek qgalirlar. Bu da
onlarin manavi-psixoloji saglamhigina agir tesir gostarir.

“Usaglar arasinda internetdan istifade saviyyasinin dlgllmasi magsadila
aparilmis aragsdirma’”nin tadgigat metodikasi

“*Usagqlarin internetdan istifadasi

1. internetdan istifade ila bagh Ustiinliiklara baxmayaraq, siiratli texnoloji
iralilayislar, internet xidmatlari va tatbiqglarinin cesidinin boyumasi, elaca da
internetin getdikca artan ahate dairasi texnologiyanin naticasi ola bilacak
tohlikalarin adekvat metodlarla taninmasi masalasini zarurilasdirir.
Tadgiqatcilarimiz internet ingilabinin “manfi tarafi”’nin ganc internet
istifadagilarina zarar vurmaq ve ya onlardan sui-istifada liclin yeni yollar
acacagini miisahida etmisdir. internetin usagqlara garsi pis raftarin, cinsi va
psixoloji zorakiligin umumi qgabul edilmis beazi formalarinin taqiblona



Giris

internet istifadeye verildiyi glinden usaqglar arasinda reqemsal istifadede béyiik
artimin sahidiyik. internetden istifade ve elektron cihazlara sahibolma yasi sirstle
cavanlasir, onlayn-virtual kegirilon vaxt uzanir voe daha c¢ox virtual platforma,
program ve oyun sektorunun fealiyyet névd ve migdari har il artir. Malum
masaladir ki, bu, usaglarin hayatlarina shamiyystli daracedsa tesir gdstarir,
davranis va tacrubalerinin formalagsmasinda boyuk rol oynayir. Apardigimiz sorgu
valideynlarin, usaq baxicilarinin ve pesakarlarin surstle dayisen onlayn dunyani
idare etmalerine dastak vermakls yanasi, ilk novbade texnologiyanin yaratdigi
risklerin arasdirilmasina yonalmisdir. Son illarde apardigimiz tadqigatlar gosterir
ki, hamin riskler barabar sekilde yayillmir ve an hassas usaqglarin zerergdérma
ehtimali tahlUkali deracedsa yuksalir. Bununla bels, internetin musbaet tasir ve
natice Ggln bdylk imkanlarinin movcudlugu da danilmazdir. Onlayn formatda
masguliyyat usaglara slage qurmaga, oyrenmays, ilham almaga ve yeniliklar
yaratmaga imkan verir. internet texnologiyas! ve ragemsal media onlarin ev,
maktab ve sosial hayatlarinin markazina gevrilib. Bu, balke de COVID-19 bohrani
zamani va son dovrlerda 6zuUnu daha c¢ox tasdiglemisdir. Dlinya Uzra apariimis
tohliller gostarir ki, usaglarin onlayn tahlikasizliyi ve maariflondirma kontekstinin
zaifliyi ciddi gakilde alverigsiz virtual muhitin formalagmasina sabab olur. Bir nega
mashur tadqgigatlar naticesinda problemli “ekran vaxti” termini yaranmisdir.

Bu sorgunun asas hadafi 6lkemizda butin usaglarin onlayn muihitde inkisaf ede
bilmasinin temini ve mutlaq sakilde onlayn olmagin usaqglara tasirini oyronmakdir.
Biz avvalca reqgamsal dunyada “musbat” ve “manfi” tendensiyalarin saviyyasini
muayyenlesdirmak Ugun xususi indikator asasli suallar hazirladiq va onlara tariflar
vermak Uucun Kkibertahllkasizlik va usaglarin inkisafl Uzre mutaxassisloerle
darinlasdirilmig sorgular hayata kegirdik. Reqemsal dunyada usaglarin va ailalarin
tosir aspektlarini ve reqamsal istirakdan an ¢ox tesirleanan aspektin dord olgusunu
(inkisaf, emosional, fiziki va sosial) kateqoriyalara ayirdiq. Har biri Ggun ham
musbat, ham de manfi naticaleri nezeara alinaraq, guclu tedqiqat prosesi vasitasile
Azarbaycanin 7 bolgasi Uzre reqemsal dinyanin usaglarin ve ganclarin inkisafina
tosirina yonalmis sorgular da apariimigdir.

Olkemizds informasiya camiyystinin qurulmasi, IKT-nin bitiin sferalara genis
totbigi istigametinde sistemli fealiyyat reallasdirilir. Bununla bagli bir sira
ganunlar, dovlet programlari gabul edilmisdir. Azarbaycan Respublikasi
Prezidentinin 2014-cu il 2 aprel tarixli Serancami ils tasdiq edilmis "Azarbaycan
Respublikasinda informasiya cemiyyatinin inkisafina dair 2014-2020-ci iller Ggun
Milli Strategiya"da informasiya cemiyyatinin bearqerar olmasi, onun yaratdigi
imkanlardan vetendasglarin, cemiyyatin, dovlsatin inkisafi Ggin samarali istifads,
olkenin davaml ve dayanigl teraqqisi, IKT-nin dévlet idaragiliyinde hartorafii
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bilacayi yeni bir vasite kimi faaliyyatini nazare alaraq, “internet istifadesi
uzra” toadgigat aparilmasi zamani asagidaki standartlardan istifade
olunmusdur.

e internetin asas amaliyyatlari ve konsepsiyalari;

e sosial, etik, demografik ve insani masalalar;

¢ texnologiya mahsuldarligi aletleri;

e texnoloji kommunikasiya vasitalari;

¢ texnoloji tedgiqat vasitaleri;

e texnologiya problemlarinin halli va garar gebulu vasitaleri.

% Sosial-demoqrafik gostaricilar

Yas strukturu gostericilerinin  tedqgiqatt ve prognozlasdiriimasi internet
istifadacilerinin  va onun mauxtslif qruplarinin  matanasibliyinin  perspektiv
hesablamalarini, kiber ve zorakilig sabablerinin ganunauygunluglarini
muayyanlesdirmak ugun shamiyyatlidir. Bazi tadqgigatlar gostarmisdir ki, usagin
yasl vo cinsi kimi digar sosial-demoqrafiya ile alagali xususiyyatlorin shamiyyatli
daracada nazarse alinmasi vacibdir. Bu sosial-demoqrafik telablarin azyaslilarin
internetda kecirdiklari vaxtla slagali olmasi ¢ox yuksakdir. Usaqglarin internetdan
istifadesi va rifahi ile bagli son elmi aragdirmalar zamani daha ¢ox qizlarin geyri-
mutanasib sakilde manfi tasire maruz qaldigl agkarlanib va bu gender forqlari ile
bagl elave arasdirmalara ehtiyaci nezers alaraq asagidaki standartlardan istifade
edilmigdir.

e Cinslar uzra internetda kontentlar lUizra segim alatlori;
¢ Psixoloji va fiziki zorakiligin yas kateqoriyalari;

% Valideyn vasitaciliyinin dlgulmasi

Usaglarin daha erkan yaglarinda reqemsal mediadan istifadasi valideynlar Ggun
aktual problema cgevrilir. Valideynlarin azyash usaglarin onlayn faaliyyatlerine
necoe rohbarlik etdiyina dair tarafimizden internet sorgusu kegirilib. Apardigimiz
tohlil gostardi ki, valideynlar internet Uzre da gisman televiziya vae video oyunlar
ugun tetbiq etdikleri eyni strategiyalardan bahralanirlar. Vasitagilik indikatorunun
Olculmasinda “Birga istifada”, “Aktiv vasitecilik”, “Mahdudlasdirici vasitagilik”,
“‘Nozarot” ve “Texniki tshlukssizlik” adl standartlardan istifade edilmisdir.
Vasitagiliyin dlgilmasinds, asasan usagin yas! va onlayn davranisi (masalan,
oyun, sosial sabakeler, tehliks ile Uzlesmasi ve s.), hamginin evdaki
komputerlarden istifade va valideynlerin komputer/internet bacariglari ile
prognozlasdirma nazare alinmigdir.



+ Usaglarin hayat mamnuniyyatinin tahlili

internetin  miisbat ve meanfi tendensiyalarinin halledici tesir faktorlarini
muayyenlasdirmak Ugun 7 bodlgade usaglarin internet-virtual rifah vaziyyaetini
xarakterize edan statistik malumatlarin korrelyasiya-reqressiya tahlili tarafimizdan
hayata kegirilib. Usaqglarin ailalari ve dostlari ile yaxin munasibatlerinin keyfiyyati,
hayatdan mamnunluglari internetde sorf eladikleri vaxtdan daha guclu tesire
malikdir. Buna gora da onlayn kecirdikleri vaxtin mahdudlasdiriimasina deyil,
onlarin aileleri ve dostlari ile munasibatlerinin keyfiyyotine diggat yetirmak
lazimdir. Qeyd olunanlara asasen, asagidaki standartlar tstbiq edilerek bu
indikator dgun sorgu suallari hazirlanmisdir.

e “Ekran vaxti” sindromu

e Aile muhitinin internet istifadasina tasiri

e Asililiq va virtual rahathq

e Soxsi hayat dayarlarinin paylasiimasi

e Onlayn muhitin oflayn miihita transilyasiyasi

e Mahdudiyyatlarin usaqlarin disincasina tasiri

+ Ragamsal bacariqlar

Valideyn va ya daye vasitagiliyi usaglarin onlayn olmaq tacrubasina, risklerin va
zarorin hallarina, hemginin reqemsal bacariglarin inkisafina tasir gosters bilar ki,
bu da azyaslilarin subyektiv rifahina komak edir. Usaq ve valideynin regemsal
bacariglari asagl oldugda mahdudlasdirici vasitegiliya Ustlunluk verilmasi onlayn
riskleri Oonleamakle yanasi, heam da ragemsal bacariglari dyrenmak ve ya
tokmillagdirmak kimi onlayn imkanlarin kaskin goekilde azaldilmasina gatirib
cixarir. Regamsal intellekt va ya “RB” fardlara ¢atinliklerle lizlasmaye va reqemsal
hayatin telablerine uygunlagsmaga serait yaradan sosial, emosional va intellektual
gabiliyyatler toplusudur. Tadgigatimizda bu qabiliyyatleri arasdirmaq ugun
asagidaki standartlardan istifade olunmusdur:

e Ragemsal saxsiyyat: Oz onlayn sexsiyystini ve niifuzunu yaratmaq ve idare
etmak bacarigi. Bura usagin onlayn saxsiyyati haqginda malumatliliq ve onlayn
movcudlugun gisa va uzun muddatli tesirinin idare edilmasi daxildir.

e Roagamsal istifada: Onlayn ve oflayn hayat arasinda saglam bir tarazliga nail

olmaq ugun regamsal cihazlardan ve mediadan istifade ve idareetma bacarigi.

e Roaqgamsal tahliikasizlik: Onlayn riskleri (masalan; kiber zorakiliq, asilliq,

tohlUkali ve exlaqi dayarlare zidd kontentlar) idara etmak, elace da bu risklardan
gagmagq ve onlari mahdudlasdirmaq bacarigi.

e Ragamsal emosional intellekt: Empatiya biliklarine sahiblenmak va onlayn
platformada basqalari ile yaxsi munasibatler qurmaq bacarigi.



e Ragemsal unsiyyat: Ragomsal texnologiyalar ve mediadan istifade ederok
basqalari ile Unsiyyat qurmaq ve amakdasliq bacarigi.

e Ragemsal savadlilig: Mezmunu tapmaq, giymatlendirmak, istifade etmak,
paylasmaq ve yaratmaq bacarigi, hamginin hesablama dusuncasinda
tokmillagsma.

e Raqgamsal huquqlar: Saxsi ve gqanuni huquglar, o cumladen, maxfilik, zorakiliq
va nifrat nitginden mudafie haquglarini anlamaq ve mudafis etmak bacarigi.

e Risk va zaror

internetdan istifads ve usaglarin rifahi ile bagli esas narahatliglar arasinda onlayn
tohlukalor ve basqalari arasinda kiberzorakiliq, qaddarlig, ganunazidd
harakatlarin tabligi va zararli mezmunlu malumatlarin tasirine maruz qalma kimi
muxtelif nGanslar var. Smartfon texnologiyasindan istifade usaq ve yeniyetmaloer
arasinda psixi saglamligin, elece do davranig problemlarinin kaskinlegsmasina
sorait yaratmisdir. Tadgigatimizda bu masaslaleri arasdirmaq udcgun asagidaki
standartlardan istifads olunub:

Uygun olmayan mazmunla rastlagsmagin tahlili

Zoararli mazmunlu malumatlar qarsisinda reaksiya tahlili
Risklara sabab olan platforma va tatbiqlarin tahlili

Oyun sektorunda istifada kateqoriyalarinin tahlili

Asilihga sabab olan hallarin tahlili

Paylasilan saxsi malumatlarin kateqoriyalarinin tahlili
Onlayn tanighgin fiziki tanighga translyasiyasi

Zoararla bagh imumi tacrubaler

internetda ve ya daxil oldugu miihitde garsilasdig: tahliikalor
internetds usaqlarin zorakiliga maruz qalma yollari

e Usaglarin internetdan istifade etdiyi yerlor

Yasayis yeri vo sosial-igtisadi vaziyyat har bir usagin internetdan istifads seraitina
mitlaq sekilda tasir gdsterir. internet slgatanligini nazers alaraq demak olar ki,
istifada statistikasi (kutlavilik) sehar, rayon, kend ve gasabalara gora dayigir.

Tahllikasizliya dair maslahatlor

Sonraki nasillarin avvalkilorden, xalaflorin saleflorden daha ¢ox malumat alde
etmasi tabiidir. indi plansetlor, noutbuklar ve smartfonlar, o climladen, maktabde
ve evda virtual éyrenma Ugun diger platformalar genis yayilib. Buna gore da
usagqglarin interneta tahlukasiz sekilds daxil olmasi uglin senade mutaxassislarimiz
torafinden maslahatler slave edilmigdir.



Tadgiqat metodikasi va naticalarin tahlili

Sorgu tadqigati bir sira prosedurlari 6zinds shatslayir. Marhalali tasnifatda bu
prosedurlar asagidaki formada hayata kegirilib.

Konseptualizasiya

9sas moaqsad usaqlar arasinda internetden istifade seviyyasinin blglilmasidir.
Tadqiqgat usaqlarda reqamsal mihitden (vasitaloerden) istifade ve onlarin rifahi
sahesinds texnologiyadan istifade ve psixometrik inkisaflarini arasdirmaq
moqsadi dasiyir. ©sas hadsfimiz usaqlarda “ekran vaxti” ve reqemsal miihitden
(vasitelardan) istifade sahasinds asas anlayislari miisyysnlesdirmakla, bu élgiilari
kamiyyatlondiran mévcud tadqiqat paradigmalarinin ve élgme vasitalarinin sintezi,
goelecak tedqiqat meyarlarinin igloenib hazirlanmasina rehberlik etmak Ulglin
analitik tahlilin hazirlanmasidir.

Sxematizasiya

2013-cli ve 2022-ci iller arasinda darc edilmis 70 manbanin (126 verilanlar bazasi,
14 oadabiyyat) shate dairasinin tahlili bir sira hallar, istifadegilerin demoqrafik
veziyysti ve alstler (izre 157 dlgme alstinden istifade edilib. Emprik ve sosialoji
arasdirmada hadoef Kiitlesi kimi, 18 yasadek usaq ve ya gencleri ehate edarak,
reqemsal mediadan istifadenin Olglilmasi lglin en azi bir qiymetlendirme
metodunun daxil edilmasi zeruri gokilde qabul olunub. Rayler ve diger cavab
variantlari da tatbiq ediloerok tadqiqatin daha rahat formada aparilmasina serait
yaradilmigdir.

Hadoaf qrupu

Respondentlar respublikamizin muxtalif regionlarinda yasayan usaglar olmusdur.
Regionlarda yasayan 2028 nafar (1025 onlayn, 1003 oflayn) arasinda internetdan
istifade saviyyasinin olgulmasina dair sorgu kecirilmisdir. Anketda aksini tapan
suallarin bir gisminda bir ne¢ga cavab varianti segmak imkani yaradilmisdir.
Darinlagdirilmis intervyu suallarinin shate dairesi mumkun gadar genis olub,
usaglarin internetden istifadasi, tahliksler ve valideynlarin maariflondiriimasi
hagqginda malumatlari 6zinds aks etdirir. Sorgu Baki, Agdam, Goygol, Daskasen,
Barda, Naxcivan, Qazax, Salyan, Gance, Lenkeran, Qabsle sshar ve
rayonlarinda yasayan respondentloerin istiraki ile oflayn ve onlayn formada
reallasdirilb.



Magsad

Magsad, “Usaglara dair Strategiyanin hayata kecirilmasi tzra 2020-2025-ci illar
ucun Faaliyyst Plani’nin icrasi Uzra Tadbirler Planinin 5.4.16-c1 bandina uygun
olaraq, usaglarin internet makaninda, sosial sebakalarda zararli informasiyadan
gorunmasi istigamatinde problemlarin oyranilmasi, statistik tahlilin apariimasi,
s6zugedan sahads movcud milli va beynalxalg huquq normalarinin mugayisali
tohlili, ham da beynalxalq tecribenin slagali formada dyranilmasi, habelsa bu
sahada muvafig emali tovsiyalarin verilmasidir.

Tohlil prosesi va natico

Yekun olaraqg demak mumkundur ki, son bir ne¢a ilde usaglarin internetdan
istifadesi xeyli deracada artib. Bu, texnologiyanin yuksalisi va interneta gixigin
asanlasdiriimasi ile baglidir. Tadqgigatimizin asas hadafi usaglarin internet
makaninda, sosial sabakalarda zarerli informasiyadan qorunmasi istigamatinda
valideynloerin bele potensial risklarden xabardar olmalari, muvafiqQ dovlst
qurumlarint konkret statistik naticelerla tanis etmakle muxtalif telim, tadbir ve
konfranslarin kecirilmasina sarait yaratmaq ve maariflandirma sahasindaki islerin
keyfiyyatini yuksaltmakdir.

Emal prosesi vo arasdirma heyoti

Ragamsal texnologiyanin usaqglarin rifahina an ¢ox tesir gostara bilaceyi (hem
musbat, ham de manfi manada) hayat sahaleri kimi miayyan edilmis doérd esas
Olglys osaslanarag emal prosesi heayata Kkegirilmisdir. Hamin meyarlar
asagidakilardir:

sinkisaf rifahi — idrak imkanlarinin reallagsdirlmasinin ve toahsil
potensialindan alda edilmasinin tahlili

*Emosional rifah — saglam emosional inkigafin tahlili

*Fiziki rifah — fiziki tahlukasizlikde texnologiyadan istifada; destaklayici va
ya al¢atanliq texnologiyalarina girigs-¢ixisin olmamasinin tahlili

*Sosial rifah — onlayn icmalarla saglam qarsiligh alaganin; miisbat veo
davamli onlayn gaxsiyyatin saxlanilmasinin; baxim va istismar risklarinin
idara edilmasinin tahlili



Malumatlarin toplanmasi ve arasdiriimasinda xdsusi indikatorlardan (alatler ve
adabiyyat) ve mitaxassis heyatinin fikir ve takliflerinden istifade edilib. Mitexassis
heyatinin (maktab musallimleri, psixologlar, usaq baxicilari, kibertahlukssizlik
mutaxassisleri va ictimai birlik sadrleri) onlayn imkanlarindan yararlanmagla
virtual derinlesdiriimis sorgular aparilib. Pesakar qruplarimiz tarafindan
tedgiqgatlarda deqiq malumatlarin slde edilmasi, musahidasi, Olculmasi ve
tohlilinin sistematik Usulu muayyenlesdirilib. Nazards tutulmus respondent
sayindan daha artiq hadef kutlesi ile 6ncadan tesdiq olunmus anket (alave 1 -
olave sanadde anketle tanis olmaq mumkiindir) ssasinda sorgu hayata
kecirilib.

internet tahliikesizliyinin usaglar iigiin shamiyyeti
internet tohliikasizliyi, e-tahliikasizlik vo ya kibertohliikasizlik;

Har hansi onlayn cinayet va ya firlldaq hallari Gza ¢ixdigda bels terminlari tez-tez
esidirik. Bas bunlar genis manada neca anlasilir?

Sadae dilla desak, onlayn tehllikasizlik har dafa internetdan istifade zamani diqgatli
va ehtiyatll olmaqg uUgun talab edilan reqemsal davraniglar aktidir. Bu aktlar
komputer, mobil telefon va plansetlara qadar internete ¢ixisi olan butiin texnoloji
cihazlari shate edir. Onlayn tehllkasizlikle sexsi malumatlarinizi tahdid altina
alan, subhali Unsiyystlera sabab olan, hatta psixi saglamhdiniza ve rifahiniza
manfi tasir gdstara bilaceak onlayn tehdidlerden, zerarloerden ve risklerden
gorunmaqg mumkunddar.

Usaqlar ugun internet tohlukasizliyi

Usaqglarin internet tehlUkasizliyindaki tshdidlera - mexfiliys mudaxile, kiber
zorakiliq, zererli kontentloara c¢ixig, ganunvericiliyin pozulmasina sabab olan
informasiyalar, suisid, tacavuz va s. hallar daxildir.

Ragamsal tahdidleri asagidaki formada siralamaq olar:
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1. Uygun olmayan mazmun

Onlayn muhitds vulqar, exlaga zidd
ve geyri-munasib mazmunlarla
dolu kontentlar movcuddur ki,
usaglarin  hamin  malumatlarla
erken yasda Uzlasmasi  ¢ox
tohlUkali naticalaere sabab ola bilar:
Bunlar asagidaki-lardir:

. ©Oxlaga zidd mazmun

« Hucum aktlari olan zorakilig ve
ya grafik mazmun

« Musiqi va ya video fayllara giris,
zoararli multimedia materialin endirilmasi ve istifadasi

. Pis vardiglari tablig edan ve asililiq yaradan regemsal oyunlar

2.Zararli proqram

Zoararli program istifadacilerin saxsi
malumatlarint  vea ya  maxfi
malumatlari ogurlamaq magsadile
cihazlara zearar vermakdan Otru
yaradilmig programdir. Masalan;
viruslar, troyanlar, casus
programlar ve s. Onlar usaqglar Ggun
cazibadar olan xususi reklamlar (en
son oyuncaqglar, video oyunlar,
xayali gercakliklar, sokoladlar va s.) saklindadir. Usaglar bele zararli reklamlara
kliklemakla regemsal tahdidlarle Uzlaga bilarler.

3. Saxsiyyat ogurlugu
Bazan usaqlar muhazire ve ya
dersler dgun muaallimlari ile asanhgla
alage qurmaqg maqsadile reqemsal
unsiyyst programlari ve ya sosial
media platformalari kimi vasitalarden
istifade edirler. Bu alstlerin istifadasi
rogemsal inkisafa sebab olsa da,
tohdidlarle uzlasmak ehtimall
yaradir. Belo ki, internet
tehlUkasizliyi temin edilmasa, hamin
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platformada geyd olunmus némralar, ad, yas, Gnvan, fotolar ve s. malumatlarin
kiber hucumlar vasitssile ogurlanmasi ile naticelenar.

4.Fisinq

Fising, e-pogt salavelerinde va ya
sohbetlor zamani istifadec¢i adlari,
parollar, ealage nodmrasi kimi hassas
malumatlari toplamaq uUcln istifade
edilen regemsal tshlukadir. Usaqglar
manbayi malum olmayan e-pogct
baglantilarina klik edarss, cihaz als
kecirile va malumatlar ogurlana biler.

5. Virtual tacavuzkarliq va ya kiberzorakiliq

Virtual tecavuzkarlar usaglari/yeni-
yetmaleri zorakiliq ve ya geyri-qanuni
magqsadler ugun istismar edan inter-
net istifadacileridir. internetdan istifa-
do edarken usaglarin onlayn zora-
kihgla Gzlesmaleri mumkundur. Ki-
ber zorakiligin muxtalif novleri beloe
siralanir:

Toacaviiz - Kimsa onlayn formada
tocavuzle Uzlesdikde bir va ya bir
necoe insan terefinden tshgiramiz mesajlara ve ya macburi alage saxlamaq
cohdlerine meruz qgalirlar. insanlar sosial media vasitesilo, elece do mobil
telefonlar (yazisma ve zangler) ve e-pogt vasitasile taqgiblana bilar. Qurbanin
alacag! temaslarin akseriyyati zarorli ve ya tehdid xarakterli tasirlar olacaq.

Doxing' — Doxing bir ferd ve ya bir grup insanin basga sexsin ev invani, mobil
telefon ndmrasi va ya is yeri kimi sexsi malumatlarini hamin saxsdan icazesiz
sosial mediada va ya ictimai forumlarda yaymasidir.

! Sanadlarin izlanilmasi, har hansi saxsin 6zal malumatlarinin internet vasitasils arasdirilmasi ve darci tacriibasini aks etdiran
gisaltma.- 9dabiyyat siyahisi- 31
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Cyberstalking? - Tacaviiz kimi bu regemsal tehdid da cinaystkarin qurbanla
alaga qurmaq ugun davamli saylar gostermasini shata edir. Lakin tecavuzdan ¢ox
forglanir. Cunki onlayn tahdidden sonra oflayn goruse macbur edilmasi kimi,
zararli hallara sabab ola bilir.

Swatting? - Kiminsa bir invanda bas veran tehliiksli hadisslerle bagli tecili yardim
xidmatlerine zang etmasidir. Swatting onlayn oyun sebakalarinde daha gox
yayilmisdir.

Saxta profillar — Saxta sosial media hesablari bir sexsin va ya brendin ntfuzuna
xalal gatirmak maqgsadi ile yaradila biler. Qurbanin ictimaiyyste aciq sakillarini
alde etmak va hesabin mumkun gader orijinal gorunmasini temin etmakls
asanligla reallasdirilir.

internet asilihgi - Bu problem internetin inkisafindan sonra ortaya cixib. Bozi
insanlar virtual alema o gadar aluda olurlar ki, gunin ¢ox hissasini - texminan 18
saata gadarini komputer arxasinda kegirirlor. Usaq ve yeniyetmalarin har seyi
oyrenmak istayi internetde saatlarla vaxt sarfine sabab olur ve getdikce ondan
asili vaziyyesta dusurler. Beloa usaqlar darslarina yaxsi hazirlasa bilmir, yemayini
vaxtli-vaxtinda yemir, real unsiyyatdan daha c¢ox virtual temasa Ustunluk verir,
sosiallasmagi bacarmir, bir sdzla, camiyyatden uzaq qgacirlar. Onlarin saglamhgi
ilo bagh problemlar yaranir (gozleri zsiflayir, fiziki gorkemi dayisir ve s).
internetden asililigin an tahliikali cehatlerindan biri, bels usaglarin cinayastkarlarin
hadafina ¢evrilmasidir.

Marc oyunlarn - Usaglarin internetde saatlarla vaxt kegirmasina sabab olan
magamlardan biridir. Adi oyun saytlarinda istirakgilarin oyunu pullari ile udmasina
va uduzmasina yol verilir. Pullu oyunlar olan saytlarda ise haqiqi pullar vasitssila
oynanilan oyunlar yerlagdirilir.

2 Fardi, grupu va ya taskilati tagib etmak va ya tagib liclin internetdan, yaxud digar elektron vasitslardan istifads
etmakdir.9dabiyyat siyahisi-13

3 Tacili yardim xidmatini (tacili yardim dispetgerini aldatmagq kimi vasitalarla) basqga bir saxsin tinvanina polis v ya févgslada
hallar xidmatina cavab qrupu gondarmak lglin aldatmagla cinayat taqib taktikasidir. 9dabiyyat siyahisi-5
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Sorgunun naticalarinin statistik va analitik tahlili

1.1.Cins (respondentin cinsi)

CiNSIN?

Qadin
29%

Kisi
71%

Bolgelerin  sosial-igtisadi vaziyysti, adst-enansler va internet algatanhgr kimi
indikatorlara asasan gadin cinsine mansub olanlarin sorgu prosesindan igtirak etmak
istayi daha asagi olmusdur. Sorguda istirak konullik esasinda apariimis ve
respondentlerin anket formasinda geyd olunmus suallarla tanighgr zamani, gadin
cinsine mansub olanlarin coxlugunun imtina etmasina sebab olmusdur. Umumilikde
respondentler 71%-i kisi vo 29%-i gadin cinsine mansub olmagla 2028 nafar taskil
etmisdir.

1.2.Yas (respondentlarin yasi)

" 7%
u

Nec¢a yasin var? 34%

.- 6-12 yas arasi
.. 12-16 yas arasi
.. 16-18 yas arasi
" 59%

Sorguda istirak edan respondent-larin yas qrupu 18 yasadak usaqglardir. Diagramdan
gorunduyu kimi, sorguda 59%-le 16-18 yas araliginda olan gancler Ustunluk tagkil



edir. Yasa gore internet tahlukasizliyi mutamadi standartlar asasinda daim dayisir.
Qeyd etmak istardik ki, respondentlerden 6-12 yas aralijinda olanlarin sayi1 133, 12-
16 yas araliginda 697, 16-18 yas aralijinda olanlarin sayi ise 1198 nafardir.

Yasayis yeriniz haradir?

1.3.Regional bolgalarin tasnifati

Harda yasayirsan?

Kand l 3.11%

Qasaba - 9.47%
e

0.00% 10.00%  20.00%  30.00%  40.00%  50.00%  60.00%  70.00%

Sorgu Baki, Agdam, Goygol, Daskasan, Bards, Naxgivan, Qazax, Salyan, Gancs,
Lenkaran, Qabale gshar ve rayonlarinda yasayan respondentlerin istiraki ila
reallasdirilib. Sorgunun respublikamizin muxtalif bolgelarinda kegirilmasi movzu ila
bagll olaraq deqig indikatorlarin (Usaglarin internetden istifadasi, valideyn
vasitagiliyinin  o6lgilmasi, usaqglarin hayat mamnuniyyatinin reg-ressiya tehlili,
rogemsal bacariglar, risk ve zerer, internetdan istifade edilon yerlar) vo tasir
mexanizmlarinin arasdiriimasina dastak gosterir.



1.4.internet istifadasinde vaxt araliglar.

internetdan hansi vaxt araliginda istifade

edirsan?
Aylig .4.83%

Haftalik - 20.41%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Umumiyysatle, internetden istifade miiddsti asililiq, zorakiliq ve kiber tohliikslarin
tasirine maruz galmagda muhum risk amilidir. Usaglarin hamin vaxt araliginin
dizgin va keyfiyyatli tartibi internetds tahllikasiz mlhits serait yaradir. Diagramdan
da gorunduyd kimi, internetds kecirilon vaxt arahdinin gundslik fonunda 74.75%
(1516 nafar) olmasi 6lkemizde internet tehlukasizliyin temini Gg¢ln ¢ox vacibdir.
Haftalik istifade 414 nafer olmagla (20.41%) ve ayliq istifadaci sayl daha az - 98 nafer
(4.83%) toskil etmigdir.

1.5.internetdo kegirilon zaman

Har giin internetda na qadar vaxt kegirirsan?

710
635
421
183
. b

1saatdanaz 1-3saat 3-5 saat 5 saatdan Daimi
araliginda  araliginda GoX internetim
yoxdur

Usaqlarin internetdoan istifadasi, hayat memnuniyyati ve valideynlarin vasito-
cGiliyi.

(Https://doi.org/10.3389/fpsyq.2021.698176) Usaglarin Onlayn Data Setinin Tahlili)
adli tadqigatda internetde kegirdiklari vaxtin onlarin yasi, cinsi, sosial-igtisadi statusu
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(SES), emosional problemlari, dlke ve aile mahiti faktorlarini nezare alaraq hayatdan
mamnunlug hissi ile birbasa elagali oldugu subuta yetirilmisdir. Apardigimiz
sorgunun naticalerine asasan, internetds kegirilon muddatler 1 saatdan az 9.02%, 1-
3 saat 20.76%, 3-5 saat 31.31%, 5 saatdan ¢ox 35.01% ve daimi interneti olmayanlar
isa 3.90% toskil etmisdir.

1.6.Internet miihitina daxil olma formasi

interneta neca daxil olursan?

2.41% [ 0:42%
4.49% 0.07%

s Evda valideynlarimin/gayyumlarimin 6.46% | 7
kompdteri ve ya mobil telefonu @

= Evda 6z kompiterimdan /

18.73%

= Mobil telefonumdan
= internet klub

® Dostumun evindan

m Qohumumun evindan
= Maktab

= Digar: 0z variantini yaz

Texnologiyalarin sosial hayatin markazina ¢evrilmasi prosesi COVID-19 bdohrani
zamani va son vaxtlarda 6zUnu an yaxsi sokilde tasdiglemisdir. XUsusan gapall
muhitlardes internetdan istifade 6lkemizda de genis yayilib. Sorguda respondentlarin
763 naferi internet muhitine evdan valideynlarinin/qayyumlarinin kompdateri ve ya
mobil tele-fonu, 852 nafar 6z komputeri, 1894 nafer mobil telefon, 263 nafer internet
klublar, 183 nafar dostunun evi, 98 nafari gohumun evi, 17 naferi maktab ve 3 nafar
diger vasitelarla daxil olduglarini bildiriblar.
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1.7.Valideynin internet istifadasi ila bagli gaydalari

Valideynlarinin va ya gayyummunun
internetdan istifadenla bagh gaydalari varmi?

10% 3%

20%

67%

| Xeyr
| Bali, valideynlarim manim girisimi mahdudlasdirirlar
| Bali, valideynlarimin vaxt mahdudiyyati qoyur
Valideynim va ya gayyumum “Valideyn nazarati programlarindan” istifads edir

Dunyadaki tehlillar gosterir ki, valideynler 6vladlarinin mustaqillik ve maexfiliye
ehtiyaclarinin artmasi sebabinden onlarin internetdeki feaaliyystlori, xUsusen da
yeniyetmaler haqqinda yaxsi mealumatli deyiller. Internet foaliyystine nezarst etmak
avazina usagdan va ya yeniyetmaden internetla bagh komak istayan coxsayl
valideynlarin oldugunu goOsteran bir sira musahide ve tedqigatlar movcudur.
Sorgumuzda respondentlarin 67%-inin (1352 nafer) “xeyr” cavabini se¢gmasi,
valideynlarin reqgemsal media savadliliginin artirimasi istigamatinde faaliyyata
ehtiyaci oldugunu gostarir.

1.8.Usaglarin internet mahdudiyyatlarina miinasibati

Valideynlarin/gayyumlarin interneta girigle bagl
gaydalari varsa, buna miinasibatin necadir?

1400
1200
B Yaxsl, manim xeyrim va

1000 muidafiam tgtindir

800 B Man internetds daha gox

600 - vaxt kecirmak istardim

400 - Mana glivanmadiklarini

hiss etdirirlar
k| 15 I
0 i

Usaglarin internetdan istifadesine mahdudiyyatlerin qoyulmasina gaslince, sorguda
istirak eden respondentlarin 34%-i (695 nafar) ailelords valideynlarin belo bir addim
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atdiglarini bildiribler. ©slinde, bu, mayusedici statistik gdsterici kimi de giymaetlan-
dirile biler va tahlil, bela valideynlarin narahat olmadiglarini ve boyuk bir risk
gormadiklerini gostarir. Onu da geyd etmak lazimdir ki, internet texnologiyalarinin
inkisafi ve verdiyi imkanlara gora (bilik, bacariq, unsiyyat, virtual reallq)
respondentler arasinda 60% (1218 nafar) daha ¢ox vaxt kegirmak istadiklarini, 6%
(115 nafer) onlara etibar olunmadigini geyd etmisdir. Umumiyyatls, valideyn-6vlad
munasibatinde glivenmak ve azad dusuncays hormat usaqglarin qarsilasdiglari risk
ve tehlukalerdan xabardarligla duzmutanasibdir.

Arasdirmalar gostarir ki, valideyn glivensizliyi usaglari deepweb?, darkweb?® va diger
zorarli kontentler (tacaviz, buling, qumar, santaj, sexsi hayat paylasimlari ve s.)
garsisinda aciz qoyur ve ¢ox vaxt valideynlar problem yarandigdan sonra xabardar
olurlar.

1.9.internet miihitinin miizakirosi

internetdan aldigin malumatlari
valideynlarinle/gayyumlarinla muzakira

edirsanmi?
1359
429
219
2 .
Har zaman Bazan Nadir hallarda Heg vaxt

internetin tohliikeleri texnoloji inkisafla birlikde daha da giiclenir. Ciinki valideynlarin
vo ya musllimlarin yad insanlarla danismagin ve ya gorismaya razihdin (oflayn
gorus) tshlUkalari barada xabardarliglarinin usaglarin internetde basgalar ile
gorusmasinin qarsisinin aldigi  beynalxalg tadgiqatlarda 06zund gostarmisdir.
(https://aifs.qov.au/resources/policy-and-practice-papers/child-abuse-and-internet).
Usaglarin potensial risklari ve Ozlarini narahat hiss etdikda gorulecak tadbirlar ilk
once internet muhitinin usaglarla muzakire ve glven fonunda apariimasidir.

4 Mazmunu standart veb axtaris miiharriklari tarafindan indekslasdirilmayan imumdiinya hériimgak toru hissasi-9dabiyyat
siyahisi- 21

°> Qaranliq internet vasitasils saxsi komplter sabakalari istifadaginin yeri kimi saxsiyyati miiayyanlasdiran malumatlari
agiglamadan anonim sakilds alaga saxlaya va is apara bilor. 8dabiyyat siyahisi- 18
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Respondentlarin 67,01%-i heg vaxt, 21.15%-i nadir hallarda, 10.80%-i bazen ve
1.04% isa har zaman valideynlarle muzakirs apardiglarini geyd etmisdir. Gorinduyu
kimi, valideynlarin reqemsal media sahasinde maariflondiriimasine ve valideynla
usaq arasinda reqemsal muzakireys ehtiyac vardir.

1.10.Valideyn nazaratine munasibat

Valideynlar/gayyumlar internetdan istifadana
nazarat etmalidirmi?

134
1 1141

753

0 200 400 600 800 1000 1200

Bilmirom M Xeyr M Bali

Valideynlarin reqemsal muhitds istirakciligina ve nazarstina respondentlarin 56 %-i
“xeyr’, 37%-i “pbali” va 7%-i ise “bilmiram” cavabini geyd etmisdir. Demak olar,
valideynlarin regamsal savadliliginin inkisafi usaqglarin dizgun texnoloji vasitalardan
istifadasi ile birbasa olagalidir. Bels ki, usaqlar daha tez va celd formada
texnologiyalardan xabardar olur va qavrayirlar.

Buna gore do agiq resurslardan va sosial sabakslarden usaglarin gorunmasi
istigamatinda valideynlarin malumatlandiriilmasina birbasa ehtiyac var. Bu isler
alagadar tagkilatlarin koordinativ faaliyyati il (tadbirlar, konfranslar, cap ve elektron
materiallar, maariflondirici roliklar ve s) hall oluna biler.
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1.11.internet hagqinda fikirlar

oksar onlayn xidmatler usaqlara ensiklopediyalar, cari hadisalarin isiglandiriimasi,
kitabxanalara ve diger maraqgli materiallara giris kimi resurslar verir. Hamginin
Facebook, Twitter, Snapchat, Tiktok va s. kimi sosial media platformalarinda oyun
oynaya ve dostlari ile Unsiyyat qura bilirler. Bu, aslinda ciddi problemdir. Clnki an
yaxsl hesablamalara gora, hazirda dinyada har U¢ usagdan biri internetdan istifada
edir (https://www.unicef-irc.org/growing-up-connected).Usaqglarin internetden istifa-
dasini, na dyrandiyini ve onun taqdim etdiyi imkanlari va risklari dyrenmak ugun ilk
onca istifada istiqamatlerini aragdirmaq vacibdir. Buna gore da apardigimiz tehlilde
respondentlarin daha c¢oxunun internetden dostlarla unsiyyet, aylance-oyun va
dersler ticlin behralendiyi ortaya ¢ixmisdir. internetsiz gala bilenlerin sayi cox azdir.
Manfi tesire meruz qalanlarin movcudlugu ise internet asiliigi ve tahlukasizliyi
masalasinin vacibliyini bir daha buruzs verir.

rlorden hansi ile 21



1.12.Internet alatlorindon istifada

Asagidaki mahsul va xidmatlardan hansini
miintazam olaraq istifada edirsan (gilindalik va ya

= Google va digar axtaris haftalik)?
sistemleri

= Gmail va diger elektron poct
xidmeatleri " 9% B 21%

= Cat programlari: Whatsapp,
4 = 6%

Telegram, Snapchat ve s.
B 21%

m g% " 0%

Sosial sabakeler: Facebook,
Instagram, TikTok o
= YouTube " 13%

= Onlayn oyunlar

® Onlayn filmlar saytlari

= Onlayn kitabxana saytlari 22%

Ragamsal muhite girisler easasan mobil telefonlar, komputerlar ve plansetlar kimi
roegemsal cihazlar Uzarinden reallasir. Bu cihazlardan istifade ederak kiber
zorakiliglar ve tehdidler, programlar, sosial media platformalari, forumlar ve ya
oyunlar vasitesile bas verir. Homin platformalar arasindaki alags (sabaka) usaglara
mazmuna baxmagq, istirak etmak ve ya paylasmaq imkani yaradir. Nehayat, burada
an boyuk tahdidlerdan biri kiber zorakiliga tez-tez basqasi haqqinda manfi, zerarli,
yalan va ya manasiz mazmun gondarmak, yerlasdirmak ve ya paylagsmaq daxildir.
Bazan basqasl haqqinda xacalet ve ya tehqgire sabab olan gaxsi malumatlarin
paylasiimasi agir naticelare gaetirib ¢ixarir. Bela problemlari nazare alaraq, internetin
hansi alatlerindan istifadenin statistik tshliline asasen muayyan tehlukasizlik
strategiyasi hazirlamagq olar. Qrafikdan gorunduyu kimi an yuksak gostariciler sosial
soabakalar, g¢at programlari, google ve diger axtarig sistemleridir. Dunyanin har
yerindan azyashlar virtual mahitds 6zlerini olmadiqglari biri kimi gosterarak, saxta
hesablar acir (yas gizladilmasi) ve adlar (nickname) saxlayirlar. Bu, eslinde ¢ox
tohlUkalidir vo masalaya birbasa valideynlerin (glven ve raeqemsal savadlihg)
nazarat etmasi daha dogrudur. Onlayn kitabxana resurslarindan istifadenin azligi bu
sahada yeni resurslarin (masalen: oyunlar, videolar) yaradilmasi ve ya mdvcud
resurslarin marketing tabligatinin apariimasinin mahumlayu masyyanlagdirilmigdir.
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1.13.internet miihitinin tahliikasizliyi

internetda 6ziinii tahliikasiz hiss edirsanmi?
Sana an uygun ifadani seg.

4%

37%

59%

M Boli mXeyr M Bilmiram

Internetda tahliikesiz qalmaq internetden istifade eden gancler liglin vacib masasladir
voe kiber zorakiliq butlin diinyada getdikce daha ciddi problema cevrilir. Qeyd etmak
lazimdir ki, texnologiya boyukler ve usaglar arasinda muhim fikir slagasini pozaraq
manavi-psixoloji inkisafl tehdid edir va bir ¢ox azyaslilari cemiyyatin muxtalif zararli
tasirine maruz qoyur. Smartfonlarin va sosial medianin yaranmasi o demakdir ki,
zaman usaglarla danisiglar apariimasi ugln getdikce daha muarekkab muhit
formalasdirir. Regamsal dunya nasiller arasinda slage vaxtini azaldir ve potensial
zarorli naticalari olan bir prosesa sabab ola bilir. Respondentlarin 59%-i (1204 nafar)
internetde 6zunu tehllkasiz hiss etdiyini, 37% (741 nafar) hiss etmadiyini ve 4% (83
nafar) bu barada bilmadiyini geyd etmisdir. Tahllkasiz hiss etmayanlor arasinda an
cox rast gelinan hallar sexsi malumatlarin ogurlanmasi ve ya gaxsiyyatin
ogurlanmasi ile bagl narahathglardir. Amma naticadan asili olmayaraq, xUsusi
vasitalarle (filtr programi, “safesearch” tatbigleri) internet tehllkasizliyi tamin
edilmalidir. Qeyd etmak lazimdir ki, Azarbaycanda internet resurslarina giris gox
sarbastdir ve zarerli kontentlarls rastlasma faizi yuksakdir. Mivafiq sakilds internet
tahllkasizliyini tamin edan filtr kateqoriyasinin siyahisi ve xususi programlarin
yaradilaraq internet c¢ixisini tamin eden provayderlare taqdimati vacib addimdir.
Olavs olaraq, internet resurslari (domen adlari xidmatlari - DNS) ve programlarin
tohllikssizlik standartlarindan istifads (SafeKid) bu istiqamatds dastak ola bilar.
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1.14.internet miihitindaki tohliikalar

internetda oldugun zaman rast galdiyin tahliikalardan hansilar
ila raslsamisan? Bir ne¢a cavabda se¢a bilarsan.

m 151

H Dostlar va ya taniglar tarafindan tahgir ve ya m 135 ¥ 453 1,721

tacaviiz, bulling m 324
B SO6hbat otaginda, sosial sabakada pis
davranislar, xosagalmaz takliflar
M Oxlagazidd malumatlar (sakillar, video
gorintdlar, oyunlar vas.)
oxlagdan kanar va ya geyri-etik sozlar | |

B Zorakiligin va gaddarligin nimayisi \
1,653

B Qanunlara zidd olan harakatlari tablig edan m 1,954
informasiya

H 914

B Hoayat va tahliikasizliys, saglamliga tahliks
yaradan amallari tablig edan informasiya
B Qorxulu informasiyalar

internetdan istifade usaqlarin uygun olmayan mazmunlar, kiber zorakiliq va Virtual
tacavuzkarlarla slaga kimi risklerle Gzlesmasina sabab olur. Azyaslilarin qarsihqgli
alagada oldugu sosial media platformalari va veb-saytlardan istifade edan virtual
tecavuzkarlar yeni dost tapmaqg ugun ozlerine usag va ya yeniyetma goruntusu
verirlar. Onlar usagi unvan va telefon némrasi kimi saxsi malumatlarini mabadilaya
sOvq eda bilar ve ya zang vuranin ndmrasi vasitesile telefon ndmrasini gorerak,
onlara zeng etmayae tasviq eds bilarler. Valideynlor dvladlarini onlayn gorub, kiminla
gorusduyu ve Ozleri hagqginda na paylasdigindan xabardar olmalidirlar. Lakin xususi
standartlar ssasinda (masslen: (COPPA®) ) 13 yasindan kigik usaglari onlayn
gorumaga kémak edan vasitalerin mivafiq qurumlar tarefinden istifadesi mihim
addim ola biler. Bu standartlar valideynin xabari olmadan ve ilk névbada onunla
razilagmadan usagin saxsi malumatinin alde edilmamasi Ugun nazardas tutulmusdur.
Risk taskil eden materiali bloklamaqdan daha vacib usaglara tshlUkssiz ve
masuliyyatli onlayn davranisi dyretmak ve onlarin internetden istifadesina diggat
yetirmakdir. Respondentlarin an ¢ox mearuz qaldigi tehluksler axlaga zidd
malumatlar (sakiller, video goruntller, oyunlar ve s), sdhbat otaginda, sosial
sobokado pis davraniglar, xosagealmaz tekliflor, axlagdan kenar ve ya geyri-etik
sOzlerdir. Qanunlara zidd harakatleri, hayat ve tehlukssizliye, saglamliga tsahlika
yaradan emallari tabli§ edan informasiyalarla mubarize sahssinds muvafiq islar
apariimalidir.

¢ Usaglarin Onlayn Maxfiliyinin Qorunmasi Akti-9dabiyyat siyahisi-6
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1.15.internete ¢ixisi olan yerlarda rastlasilan

zararli maaamlar va tahliikalor

internets daxil oldugun yerda/miihitde (makteb, klub,
internet kafe va s.) tahliikalar (alkoqol, tiitiin
mamulatlarinin (sigaret) va digar zararli vasitalarin
istifadasi va satigl va ya birbasa sana taklifi, pis
davranislar, xosagalmaz takliflar ve s.) . Miimkiinsa qisa
malumat yazardiniz

M Sigaretva tutin M Alkogol

Sigaret va tiitiin, 294 Alkoqol, 75

internet istifadesi ve internete cixis yerlori hagqinda verilon suallar bir goeder
forglensa da, biz har iki mévzunu muxtaslif suallar fonunda ekvivalent olacaq formada
arasdirmisig. ©sasen tadgiqat istirakgi-larindan onlayn oyunlar oynayanlarin va
onlayn s6hbat programlarindan istifade edenlarin zerarli vardisloare meruz qalmaq
riskini ortaya cixarmigiq. Bela ki, dunya Uzra tedqigatlar siqaret, alkoqol, diger
bihusedici malumatlar ve s. fiziki vardiglarle an ¢ox onlayn oyunlar ve sohbatler
zamani internet kafelarda va pulsuz wifi makanlarinda Gzlesmani stibuta yetirmisdir.
Bizim apardigimiz sorguda respondentlarin 294-nln siqaret va tatun, 75 nafarin ise
alkoqol geyd etmasi bu masala ile mubarizenin vacibliyini muayyanlagdirir ve 6n
plana cakir. (internet zonali yerlarda usaglarin girisi Gglin yas ve valideyn razili
bolmasinin olmasi va ondan sonra girisin tamin edilmasi). Zararli vasitslarin istifade
edildiyi makanlarda usaglarin girisinin gadagasi haqqinda lévhalarin ve ganun-
vericilik telablarinin yazilmasinin macbuirililiyi. Bundan sonra (xUsusi I6vhalerin
sokillarinin ¢akilmasi ve elektron xidmatler sistemina daxil edilmasi) obyektin
foaliyyatine icaze verilmasinin ganunvericilikde nazarda tutulmasi tesabbulsu.
Usaglarin girisinin icazali yerlorde valideynlorin aciq iP tehliikesizlik kamera sistemi
vasitesile 24/7 muddatinds izlenmasinin mimkunliyd.)
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1.16.Risk va tahliikalar qarsisinda reaksiya

internetda 6ziina tohlitkada hiss etsan ilk kima
miraciat edardin?

2% " 1.7%
2% ’ " 0.7%

m Dostuma

= Valideynlarima/qayyumlarima
Miiallimima
Polisa

m Usaqg Qaynar Xattina - 116 111

= Digar

internet usaglarin &yrenmesi ve inkisafi Uclin ola imkanlar yaradir. Buna
baxmayaraq, tanzimlanmamis ve noazarat edilmadan internetin istifadesi ¢ox
tahlUkalidir. Bela hallar ise usaglar potensial istismar riski ile Uz-Uza qoyur. Bu
arasdirma usaglarin internetle bagh tshlukaler, idarsetma strategiyalari ve onlari
dark etmasi hagqginda anlayisin tahlili Ggun apariimisdir. Tahllkslarle Uzlesdikde
respondentlardan 72%-i (1741 nafar) dostuna, 23% (465 nafer) valideynina, 2.1%
(43 nafer) polise, 1.7% (35 nafer) musllima, 0.7% (14 nafer) usaq gaynar xattine
muracisti muayyean-lasdiriimisdir. Bu sahada de valideynin maariflondirilmasi, tahsil
muassisealerinda muallimlerin usaglarla slagesi zamani reqemsal media ila bagh
tadbirlerin, oyunlarin, yariglarin kegirilmasi voe mutamadi olaraq psixolog-pedaqgoqgla
birlikde an azi 1 ilden bir usaglarin ragamsal medianin muxtslif tehllkalari
movzusunda ayliq statistik ve analitik tahlilin aparilarag naticalerin dovlet qurumlari
ile muzakirasinin shamiyyati muayyan edilmisdir.
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1.17.Fardin  internet muhitinde  digarlarinin

uzlasdiyi tahliikalara reaksiyasi

Dostunun internetda tahliikali hadisa ila
rastlasdigini gordiikda na edardin?

Digar

Onun ailasi ila danigardim

Polisa malumat verardim

Qaynar xatta malumat verardim

Valideynimla danigardim

Miiallimimla danisardim

522

Dostumla danisardim

Hegna etmazdim

0 1000 2000

Kiber zorakiliga maruz galmaq usaglari carssiz vaziyyste salir, lakin bu zaman
reagemsal savada malik hamyasidlarinin yaninda olmasi ve atrafin verdiyi dastak
muhUm amildir. CUnki usaglar ¢cox vaxt 6z dostlari ve tanislari ile Gnsiyyat qurmagi
(onlayn va ya oflayn) sevirlor. Butlin bunlar nazera alaraq usaglarin ragamsal
muhitde dostlarinin va ya taniglarinin Gzlesdiyi tehlukalar zamani reaksiyalarini
oyrandik. Naticalera asasan, 75%-in (1522 nafar) dostu ile muizakire apardigi
muyyeanlasdirilmisdir. Valideynlarin usaglarin dost seciminda istiraki ve virtual
dunyadaki dostlarinin arasdirimasinin galacak inkisaf ve ya tehlukalare
reaksiyasinda birbasa tasiri movcuddur. Respondentlerin 11%-i (218 nafar)
valideyna, 6% (114 nafar) “he¢ na etmayacayini”, 5% (103 nafar) dostunun ailesi ila
danismagi, 2% (31 nafer) muallima, 1% (21 nafar) qaynar xette zeng vurmagi, 1%
(19 nafer) polise malumat vermayi se¢gmisdir. Qaynar xattin tabligi Ugin xUsusan
tahsil muassisalerinda, kurslarda, internets ¢ixisi olan Umumi yerlarde xususi
|6vhalarin (kagiz ve ya elektron) movcudlugu vacibdir.
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1.18. internetdo istifada olunan oyunlarin statistik

tohlili

internetds daha gox hansi oyunlari
oynayirsan?

295

205 156 114 0
1258
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Hazirda dlkemizda c¢ox yerds internete girisin rahathdini nezeare alsaq, fiziki ve
psixoloji saglamliga tasir gostaran onlayn mudaxilalarin (xisusan oyunlarin) inkisafi
boyluk auditoriyaya c¢atmaq potensialina malikdir. Apardigimiz  sorguda
respondentlarin 62%-i (1258 nafar) doyus ve muhariba oyunlari, 15% (295 nafaer)
strategiya, 10% (205 nafar) mentiq oyunlari, 8% (156 nafar) intellektual oyunlar, 6%
(114 neafer) mihandislikle bagll oyunlardan istifads etdiyini geyd edib. Naticaya
asason, oyun sektorunun inkisafinin vacibliyini bildirmek istardik. Cunki xarici
olkalarda yaranmig va gox vaxt zarer vurmaq maqsadi dagiyan oyunlarin yayiimasi
xeyli tahlUkalidir. Bunlarla mubarizads intellektuallija va tahsile yardimgi ola bilecek
oyunlarin yaradilmasina dastak verilmasi, zarorli oyunlarin siyahisinin dovlst va
geyri-hokumat teskilatlar! ila birlikde mutexassislerin istiraki ile hazirlanmasi gox
vacibdir. Bu siyahilar internet provayderlarina, beynalxalg ac¢iq internet tenzimlan-
masi tagkilatlarina ve 6zel tagkilatlara taqdim edilerak, problemin hallinde muhim
addim olar. (Mesalan: PointBlank, MonkeyDo, Fire Fairy, Blue Whale, Choking
Game, Mariam’s Game, Tide Pod Challenge, Five finger fillet, Gallon challenge, The
Cutting Challenge, The Salt and Ice Challenge, Charlie Charlie trendleri ve oyunlari)
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1.19. internet istifadasinin istigamatlari

Usaqlar yuzlerle internet saytina ve mobil tetbiglera asanligla daxil olmagi
bacarirlar. Onlar saysiz-hesabsiz video oyunlar va programlar almaq ve ya
yuklamak imkanina malikdirler. Bir ¢ox cihazlarda canli yayimlar eds va sosial
sobokelarde videolara baxa bilerler. Elace da sosial media platformalarindan
bahralonmakla dostlari ve yad adamlarla onlayn sosial alaga qurmalart mumkundur.
Ragemsal muhitde malumatlarin bazileri yas ve yetkinlik saviyyasindan asili olaraq,
usaqlarimiz agun ciddi tahlike menbayina gevrila bilir. Bazi valideynlar ¢ixis yolu
kKimi harden usaqglarinin mobil cihazlarini yoxlamagi segcirlar. Digerleri istifade
etdiklaeri bltin onlayn cihazlarda (smartfonlar, plansetler va kompduterlar) 10S,
Android va desktop profillari quraraq, usaglarinin internet istifadasini filtrlayirloer. Bu,
valideynlara usaglarin yukleyib oynaya bilacayi programlari va oyunlari, hamginin
ziyareat eds bilacayi veb-saytlari mahdud-lasdirmaga imkan vera bilir. Valideynlar da
internetdan istifade Ugln vaxt mahdudiyyatlerini tetbiq edirlor. Sosial sabakalar
adatan usaglarin 6z profillarini yaratmaglari Ugun an azi 13 yas haddini taleb edir.
Usagdin sosial sebakelorde fealiyyatini izlemak Gc¢ln valideynler 6z hesablarini
yarada ve dvladinin sahifsalarini ve faaliyyatini 6zleri yoxlaya bilarlar.

Toessuflor olsun ki, regemsal maariflondirmenin zsif olmasi valideynlari bu
aletlarden istifade movzusunda xabarsiz qoyur. Sorgunun asas maqgsadi an ¢ox
media kontentlarinin izlenilma statistikasini aragdirmaqdir.
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1.20. “interneti neca toahliikasiz etmoak olar?”

suali usaqglarin gozii ile

internetin tahliikaloerindan usaqlari nece

gorumaq olar?
4%
14%|

B Tohliikasizlik programi
yaradilmali

H Valideynlarin nazarati
daha da giiclandirilmali

istifada ila bagh
miiayyan

82% I mahdudiyyatlar
goyulmah

Bu gun usagqlar texnologiya ile boyuyurler va valideynlarin asas problemi internete
girislerini mahdudlasdirmaqg ve nazarat etmoek Ucln an yaxs! yollari tapmaqdir.
internetds coxlu mealumatin mévcudiugu, usaglarin biliklerinin azhigindan istifade
etmaye c¢alisan zererli istifadacilarin asan hadafine ¢evriimak tehllikasini yaradir.
Onlayn firildaqglarla Gzlasmak, haddan artiq saxsi malumatlarin paylasiimasi, kiber
zorakiliga ve ya virtual tacavuz-gularle gorusmak kimi, internetde Uzlasilan an
boyuk risklare sabab olur. Respondentlorin 82%-i (1654 nafer) valideyn nazaratinin
daha da guclendiriimasini, 14% (288 nafer) istifade ile bagh mahdudiyyatlarin
tatbigini, 4% (86 nafar) ise tehlukasizlik programinin yaradilmasinin vacibliyini geyd
edib.

1.21. Sosial sebokalorde oalagada olan

istifadacilarin sayinin

Sosial sabakalardan istifada edirsansa,
orada na gadar dostun var?

2%1% 19

\

3% 2%
= Yoxdur

m 1-5 arasi
5-10 arasi

38%
53% 10-20 arasi

m 20-50 arasi

Sosial sabakalarda usaglar hamginin kibertaqib, fiziki taqib ve sexsi malumatlarin
ogurlanmasi taehlukaleri ila Gzlesirler. Bu hal an ¢ox internet dostlarina guvanmasi
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vo ya onlayn dunyada movcud tehllikalardan xasbardar olmamasi sababindan bas
verir. Bazi valideynler hesab edirlar ki, bu onlayn tahlikalarin an asan ve effektiv
halli usaglarin internetdan istifadasini gadagan etmak va ya filtr goymaqdir. ©slinds,
bu metod ikinci daracali shamiyyste malikdir. Usaqglar arasinda ilk 6nce regemsal
media savadhligi temin edilmalidir. Bununla bels, ekspertlor iddia edirlor ki,
azyaslilarin internetin faydali xidmsatlarinden, o cumleden sosial sabake
saytlarindan istifade etmamasi xeyirdan ¢ox, zarer verir. Respondentlarin  48%-i
(983 nafar) 1-5 arasli, 35% (714 nafer) 5-10 arasli, 3% (51 nafer) 10-20 arasi, 2%
(41 nafer) 20-50 arasli, 2% (35 nafar) 50-100 arasi, 1% 100 ve daha ¢ox va 1%
(17nafer) sosial sebakadan istifade etmadiyini geyd etmisdir.

1.22. Soxsi malumatlarin paylasiimasi

Asagidaki malumatlardan hansini na vaxtsa
internetda tanimadigin biri ile paylagmisan?

H Ad M Yas

M Yasadigin Gnvan Ev nédmrasi

H Mobil némran B Maktaba getdiyin va ya galdiyin vaxti
B Soxsi fotonu M Heg biri

B Demak istamiram

. 2% 4% 7% 47%

0%
o
1%
1%

27%

Saxsi malumat usaglarin saxsiyyastini muayyanlasdirmak Ugun istifads edils bilen har
hansi malumatdir. Bura onlarin adi ve e-pogt Unvani, dogum tarixi ve ya yasadiglari
yer kimi agiq informasiyalar daxildir. Hamginin ailesi ve dostlarinin kim oldugu,
makteba getdiklari yer ve ya onlarin nece gorunduyunu gosteran fotogakil va ya
video, onlayn platformalardaki istifadegi adi ve sifresi de bu kateqoriyaya aiddir.
Responentlarin 47%-i (952 nafar) ad, 27% (553 nafar) yas, 10% (210 nafar) mobil
nomra, 7% (145 nafer) “demak istemiram”, 4% (78 nafer) heg biri, 2% (45 nafar)
fotosunu, 1% olmagla isa yasadigi Unvan ve ev nomrasini, 4 nafer ise maktabs gedis-
galis vaxtlarini bolisdiyini geyd etmisdir. Gortnduyd kimi, ad (nickname va ya
real) ve yas malumatlarinin, mobil némralerin paylasiimasi, regemsal Unsiyyat
zamani tahlUkasizlik standartlarinin tablijine ve valideyn istirakgiligina ehtiyac
oldugu muayyan edilmigdir.
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1.23.0Onlayn tanighgin fiziki tanigliga translyasiyasi

internetda tanisg oldugun birisiyla na vaxtsa
gorlismisanmi?
(Bir nega cavab da seg¢a bilarsan)

H Bali
H Xeyr
Tanimadigim insanlarla

, dost olmuram

Onlayn tanigliq tekca tanisliq programlarindan istifade deyil, hem da sosial mediada
ve saxsi mesajlasma vasitesile munasibatlarin qurulmasidir. Bu gun usaglarin
aksaeriyyati texnologiyadan xabardar olsalar da, texniki cehatdan tehlukasiz muhitde
deyiller. Nazera almaq vacibdir ki, gancler an son tatbigleri asanligla idars eda
bilsaler da, onlayn miunasibatlarin qurulmasi va idaragiliyindan irali galen problemlari
hall etmak Ugln tacribays ve biliys malik olmurlar. Xtususi tahsil ehtiyaclari ve alilliyi
olan usaglar ve ganclar onlayn slagaler qurarkan tehliukaleri anlamaqg Ugun daha
cox risk altindadirlar. Teassuf ki, kiber cinaystkarlar muntezem olaraq yeniyetmanin
glvan-diyi internet muihitinden faydalanirlar. (“tinder” kimi programlar yetkinlik
yasina gcatmayanlarin saytlarina daxil olmasina icaze verir). “internetde tanis oldugu
insanlarla gorismak” sualina respondentlarin 53%-i (1064 nafer) “bali”, 27%-i (549
nafer) “xeyr” ve 20%-i (415 nefer) “tanimadiglarimla dost olmuram” cavabini
vermisdir.
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1.24. Usaqlarin fikirlarinin qurumlar tarafindan

dinlanilmasi

Sanca hokumat va taskilatlar internetda
garsilasdiqlar tahliikalarla bagh
yeniyetmalari va ya ganclari dinlayirmi?

MURACIST ETMISOM DINLSMaYIBLOR

XEYR

B9ZoN, AMMA DUSUNURSM KI, DAHA
COX DINLDYD BILORLOR

1353

BoLl, DINLSYIRLSR

hS

4/ \ N \\_
0 200 400 600 800 1000 1200 1400

Bu sorguda respondentlarin 67%-i (1353 nafar) “bazan, amma dusunuram ki, daha
cox dinlaya bilar-ler’, 21% (419 nafar) “xeyr”, 9% (175 nafar) bali dinlayirler ve 4%
(81 nafar) isa “muracist etmisem, dinlemayiblar’ cavabini geyd etmisdir.

1.25. internet tohliikesizliyinin formalasdiriimasi

usaqlarin gozii ile

Hokumat ve taskilatlarin internetda
yaranan tahlikalarle baglh hansi formada
toadbirlar gormasini istardin?

1265
699

0
Pulsuz internet Valideyn nazarat Xiisusi Qaynar Digar
filteri sistemlari haqqinda xattin yaradilmasi
valideynlari

maariflandirma

Bu sorguda respondentlerin 62%-i (1265 nafar) valideyn nazarst sistemlori
haqgginda valideyn maariflandirilmasini, 34%-i (699 nafar) pulsuz internet filtri ve 3%-
i (64 nafer) xususi qaynar xattin yaradilmasini vurgulamisdir.
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1.26. internetin zororlari usaqlarin gozii ile

internetin hansi zararlari var?
(Bir neg¢a cavab se¢a bilarsiniz)
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internet boyiikler ve usaqlar tiglin dostlar, aile ve yeni insanlarla slage yaratmaqgdan
otrd muham aletdir. Getdikce daha ¢cox usaq ve genclar basqalari ile séhbatleagsmak
ve mazmun paylasmaq uclun sosial media, oyun va canli yayim programlarindan
istifade edirlar. Ancaq insanlarla onlayn alage qurmaq va paylasmaq da risklerle
naticelana biler. Eleca de internetin musbat tasirlari ile yanasli, usaglarda psixoloji
va tibbi problemlera sabab olmasi da bir sira tedqiqgatlarda 6z aksini tapmigdir.
Masalan; bu, usagin tahqirina, fiziki, psixoloji ve cinsi zorakiliga, intihara ve ya
santaj edilmasina sabab ola biler. Elaca da kiber cinayatkarlar terafinden de tezyigs
maeruz qgala bilerlar. Respondentlarin igtirakina asasan demak olar ki, bir sira
problemlarin yaranmasi, yuxu rejimininin pozulmasi va xastsliklerin yaranmasi,
virtual asililig, canh Unsiyyatdan imtina kimi hallar daha g¢ox bas verir. Virtual
tacavize meruz galanlarin da olmasi bu sahads ciddi islarin aparilmasina ehtiyac
oldugunu gosterir. Tahsil muhitinde ugursuzlug faktinin mdvcudlugu tehsilde
reqgemsal muhitdan dlzgun istifade haqqinda tadbirlerin kegirilmasini zaruri edir.
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1.27.internetda tanidigin, yaxud tanimadigin

insanlardan zorakilia aormiisanmi?

internetda tanidigin yaxud tanimadigin
insanlardan zorakiliq gormiisanmi?
(kiberzorakiliq)

{6%

W Bali
H Xeyr

Bilmiram

Kiber zorakiliq ve ya onlayn zorakiligin kokleri adi zorakilig hallarinda oldugu kimi,
insan psixologi-yasinin garanlq sahalerindendir. Tecavuzkar qurbani tahqir etmakle
0z tasirini ve ya gucinu yaymagq vasitesi kimi segir (xtsusile o, agig-askar zsifdirsa
ve cavab vera bilmirsa), bununla da sosial statusunu artinr. Cox vaxt kiber
hidcumgular uydurma adin arxasinda gizlenarek tehqirlerini anonim gsakilds
yayimlayirlar. Kiber zorakiliq tez-tez usaq ve yeniyetmalarin 6ziina hormatini agagi
salaraq maktaba daha az maraq gostermasinae sabab olur va tahsil nailiyyatlarini
asagl salir. Kiber zorakiliga maeruz qalan usaqglar ve yeniyetmalar dostluq
gruplarinda bas veran dayisikliklarle ¢asqinliq veziyyestine dusurler. Neticede
ozlarini tek, tenha ve tacrid olunmus hiss edirler. Kiber zorakilig manasiz mesajlar
gondarmak, sosial media platformalarinda sayieler yaymaq, onlayn oyunda
kiminlesa slaga qurmaq ve ya bilarekdan kanarlasdirmaqg yaxud digar insanlarla
utancverici fotogakil paylasmaqdir. Problemin vacibliyini dark edarek sorguda bu
mézvuda suallar tertib edilmisdir. “internetde tanidigin, yaxud tanimadigin
insanlardan zorakilig goérmusanmi?” sualina respondentlerin 83%-i (1689 nafar)
“xeyr”, 11%-i (216 nafer) “bilmiram” va 6%-i (123 nafar) “bali” cavabini vermisdir.
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1.28. internetin usagin hayatindaki yeri

internetin hayatindaki yeri necadir?
10%

= 35%

= 55%

m Mitlaq olmalidir = Olmalidir Olmasa da olar

Usaglarin heftads orta hesabla 44,5 saatdan artig vaxtini ekran qarsisinda
kecirmasi real dunya tecrubalerinden mahrumluglarina sebab olur. Narkomaniya
va alkoqol asililigi kimi internet de usaglara ve yeniyetmalara agrili hisslarden va ya
narahatliq doduran vaziyyetlorden xilas olmaq Uucun bir yol teklif edir. Onlar
internetda vaxt kegirmak ve formalasdirdiglari rahat onlayn virtual dunyaya gqagmaq
ucun aile ve dostlarindan uzaglasmaqdan 6tru lazim olan saatlarla yuxunu qurban
verirlor. Zaif sosial ve mibarize bacariglarindan aziyyst ¢ekanlarin virtual asililigla
uzlesmak riski daha ylksakdir. Onlar 6zlerini tak ve yad hiss etdiklari Ggln, elace da
yeni dostlar tapmaqda ¢atinlik ¢ekdikleri ucun, real hayatlarinda askik olan diggat
ve qaygini hiss etmak Ugln onlayn sdhbat otaglarinda “gérinmaz” yad insanlara
muraciat edirler. Bununla bagli apardigimiz sorguda “internetin hayatinizda yeri”
sualina respondentlarin 55%-i (1114 nafar) “olmalidir’, 35% (705 nafer) “mutleq
olmahdir’ va 10% (209 nafar) ise “olmasa da olar” cavabini vermigdir.
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1.29. internetsiz miihitin usaq goziinde inikasi

internetsiz hayatin darixdirici, bos va
sevincsiz oldugunu tez-tez hiss edirsan va ya
oksina?

42% H Bali

W Xeyr
58% y

Bu sorguda respondentlarin 58%-i (1163 nafer) “bali” va 42% (845 nafar) ise “xeyr”
cavabini geyd edibler.

1.30. internetin usaq, yeniyetmalarin tahsilina tasiri

internetds ¢ox vaxt kegirtmak darslarina tasir
edir?

Bali 1683

0 200 400 600 800 1000 1200 1400 1600 1800

Usaglarin internetdan istifadesina qoyulan mahdudiy-yatlerin onlarin kritik yranma
ve bacariglarin inkisafi imkanlarindan yararlanmasina mane olmasi masalasi
UNICEF-in Tedqigatlar Bulrosu tersfinden arasdirilib. “Global Kids Online”-in
arasdirmasina asaslanan Avropa, Afrika, Canub-Serqi Asiya ve Latin Amerikasi tzro
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11 olkeds tadgigat apariimisdir. Musyyan edilmisdir ki, usaqglarin onlayn
platformadaki fealiy-yetlori, hetta bazan ayloanca kimi gorinsaler de regamsal
bacariglarin formalasdiriimasi Ugln ¢ox vacibdir.

(https://www.unicefirc.org/publications/pdf/ GKO%20LAYOUT %20MAIN%20REPO
RT.pdf). Duzdur, tesirin musbat ve ya manfi fonda tacallisi ise reqemsal savadliliq ve
duzgun tehlukasizlik tadbirleri ile duzmutsnasibdir. 2028 respondent arasinda
apardigimiz sorguda da internetin usaglarin darslarina tasirine 1683 nafar (83 %)
“pbali” va 345 nafar (17%) “xeyr” cavabini vermigdir.
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Beynalxalqg huiquqi aktlar ve tacrubalar

1. INTERNET MUHITIND® USAQLARIN QORUNMASINI TOMIN ED®N
HUQUQI SONBDLBR

Internetin hayatimiza daha da dearinden nifuz etmasi salahiyyatli saxslarin
diggetini 6zuna g¢oakir. Demali, virtual mahiti tanzimlayacek yeni qanunlarin
yaradilmasina ehtiyac artir. Qeyd olunan tadbirlerle yanasli, usaq psixologiyasina,
saglamhgina tasir gosteren ziyanli kontentin qarsisinin alinmasinda ganunla
tonzimlanmaler taleb edilir. Usaqglar movcud tahlUkalerden qoruma probleminin
hiqugqi saviyyade tanzimlanmasi Ugun aksar dunya Olkalerinde muayyan normativ
sonadlerdan istifade edilir. Usaglara qarsi zorakiligin, agressiyanin, kiber
cinayatlerin va s. garsisinin alinmasi va usaq tsahlukssizliyinin temin olunmasina
dair dunya olkalarinin gqanunvericiliyinde muxtslif yanasmalar tetbiq edilir. Onlardan
bazileri hagqinda malumat verok.

Avropa Surasinin "Usaqglarin zararli kontentdan gorunmasi" hesabatinda usaqglar
ucin nezerds tutulmus ziyanli informasiyanin novleri asagidaki Kimi
tosnifatlasdirilir:

Tebligat xarakterli informasiya:

Saglamliga zararli informasiya vae intihara calbetmsa;

Spirtli igkilara, tutiin, narkotik vo s. sovgetms;

e Azarth oyunlar;

e Cinsiistismar;

¢ Dilangilik;

 insanlara ve heyvanlara garsi qaddarliq;

e Ailoya hormatsizlik va qeyri-ananavi cinsi munasibatlora sovqgetmsas;
¢ Qanun pozuntusuna va ya cinayatkarliga sovqetms;

Senzuradan kanar ifadalor:
Soyus;

Jarqon;

Tahgiramiz ifadaler.

Pornografik informasiyalar:
Foto ve tesvirler saklinda cinsi munasibat.
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Siddat va gorxunu tablig edan mazmun:

Siddet;

Qaddarliq;

Zorakihq;

Badbext va gazali hadisalerin sakillarinin verilmasi.

Usaq haqqinda fardi malumat:
e Usagin kimliyi, yasadigi mekan, tehsil aldigi makteb ve s. haqqinda
malumatlar

Amerika Birlagmis Statlarinda 2000-ci ilin oktyabrinda Kongres tarafinden usaglari
internetde yerlasdirilon cinsi istismar ve diger arzuolunmaz materiallardan qoruyan
“Usaglarin Internetde Mibarize Qanunu” gabul edilmisdir. Homginin "internetde
usaglarin maxfiliyinin gorunmasi haqqinda" qanun qidvvadadir. Qanun Birlasmis
Statlarin ganunvericiliyine asasan, 13 yasina catmamigs saxslarin va ya taskilatlarda
olan saxsi malumatlarin toplanmasina aiddir. 27 iyul 2006-ci ilde AB$-da “Adam
Vals Usaq Muhafizesi va Tahlukasizliyi Akti” gabul olunmusdur. Magsad usaglari
istismar ve zoraki cinayetlerden qorumaq, usaq pornografiyasinin qarsisinin
alinmasini butin saviyyslerde hayata kecirerak, cinsi istismargilarin usaqglara
alyetonliyini onlemakls, internetda tehlukasizliyin teminidir. Qanunvericiliys asasan,
son 5 ilda bu tip cinayatlerdas istirak etmis saxslerin barmagq izleri Milli Cinayatlarin
malumat bazasina daxil edilir. 2016-ci ilin mayinda Belarus Respublikasinin "Usaq
hiquglari haqqinda" Qanununda muvafig dayisikliklar edilmis va 1 iyul 2017-ci il
tarixinden quvvays minmigdir. 2 iyul 2018-ci il tarixde "Usaqglarin saglamligina
va inkisafina zarar veran malumatlardan qorunmasi haqgqinda" Qazaxistan
Respublikasinin Qanunu gabul olunmusdur. "Usaglarin saglamligina ve inkisafina
zoror veran mealumatlardan qgorunmasi haqqinda" Federal Qanun 01 sentyabr
2012-ci il tarixde quvveya minmisdir. Rusiya ganunvericiliyine gora, usaglarin
informasiya tshlUkesizliyi - internetde yayilmis malumatlarin saglamliga, fiziki,
zehni inkisafa tesir eden ve meanavi cahatdan zarer veron informasiyalar ile slagali
risklarden onlarin qorunmasidir.

internet tahliikesizliyinin tomini istigamatinda

inkisaf etmis olkalarin tacrubaleri

ABS TOCRUB®SI

Hazirda iki asas akt vasitasilo yetkinlik yasina catmayan internet istifadacilori
miieyyan seviyyade qorunur. Bunlar COPPA va Kaliforniya istehlakgi Maxfiliyi
Aktidir (CCPA). 2000-ci ilin aprel ayinda Usaglarin Onlayn Maxfiliyinin Qorunmasi
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Akt (COPPA) AB$S-da qlvvaye minmisdir. Bu, hadaflonmis reklamin usaglara
zororli tesirlorini aradan qaldiran yegans federal aktdir. internet resurslarinin
yetkinlik yasina c¢atmayan istifadacgilarden malumatlarin toplanmasi Ugun
ganunvericilik “yoxlaniima razilig1” telsb edir. Bundan slave, COPPA raqemsal
xidmat teminatcilarinin va onlayn platformalarin usagin istifadag¢i meslumatlarinin
neca va na ugun toplandiginin askar edilmasini hayata kegirir.

2013-cU ilde ganuna “usaglarin saxsi malumatlari” anlayisini genislaendirmak Ggln
kuki7 izlayicilari, geolokasiya malumatlari ve istenilon audio-vizual malumatlari
gorunan informasiyalar kateqoriyasina daxil edilmisdir.

Kaliforniya istehlakgi Mexfiliyi Akt (CCPA) dévlet seviyyesinde melumatlarin
maxfiliyina dair ilk ve an tesirli ganundur. O, COPPA-nin buraxdigi bosluglari aradan
galdirir.

CCPA: Malumat raziliginin yasini 13 yasdan 16 yasa qadar artirmigdir. 16 yasina
catmamis yetkinlik yasina catmayanlar saxsi malumatlarin agiq sekilde agiglanmis
magqsadlar Ugun toplanmasina saxsan icaze vermalidirler, 13 yasindan kigik usaqlar
ucun isa valideynlarinin raziligi taleb olunur.

Geolokasiya, IP Unvanlari, alig-veris va baxis tarixgesi ve istehlakgi secimlarini daxil
etmak Ugln saxsi malumatlar gorunan maxfi malumatlar kateqoriyasina aiddir.
Kaliforniya usag melumatlarinin maxfiliyini glclendirmek Ugin daha bir ganun
layihasi gabul edib. 2024-cu il iyulun 1-de quvvaya minacek Kaliforniya Yasa Uygun
Dizayn Kodeksi Akti (CAADCA) 18 yasindan kicik usaglarin terifini daha da
genislendirir. O, hamginin internet resurslarini suni intellekt vasitasile istifadaginin
usaq olub- olmamasini va ya yasini texmin etmaya macbur edir. Bundan slavs,
CAADCA-ya bu olkadaki internet xidmatlari gostaran sirkatlerin qogulmasi macburi
xarakter dasiyacaq.

BOYUK BRIiTANiYA TOCRUB®SI

Boylk Britaniyada GDPR® standarti 2018-ci ilden tetbiq edilerek usaq
istifadacilerine gdre veb-sayt ve tetbiglerds yasa uygun dizayn serti goyulub. Olkede
valideyn himayasinda olan usaglar ug¢un provayderlar terafindan xususi filtrlanmis
internetin teqdimi hayata kegirilir. Elece da, valideynlarin usaqglarin internet
tarixgesina baxig va silmak imkanlari da taqdim edilir.

7 Veb-sayt ziyarat ediloan zaman kompiiterds va ya mobil cihazda saxlanilan kicik 6l¢tili matn faylidir.-9dabiyyat siyahisi-26
8 Umumi Malumatlarin Qorunmasi Qaydasi (GDPR), Avropada Al vatandaslarinin saxsi malumatlarini gorumag giin yaradilmis
tanzimlama.- 9dabiyyat siyahisi-41
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GiN TOCRUBOSI

Cin Xalg Respublikasinin (CXR va ya Cin) merkazi internet informasiya
tonzimlayicisi kimi Cinin Kibermakan Idarasi usaglarin sexsi mslumatlarinin onlayn
muhafizasini hayata Kkecirir. Cin erazisinde wusaglarin saxsi malumatlarinin
toplanmasi, saxlanmasi, istifadesi, otlrilmasi ve acgiglanmasi Ugln asagidaki
taleblerar muayyanlesdirilib:

e  Usaqlarin sexsi melumatlarinin toplanmasi, saxlanmasi, istifadeasi, Otliriilmasi
ve agiqlanmasinin maqsadleri, Usullari ve sahate dairasininin miisyyanlagdiriimasi

e  Saxlanma yeri, middeti ve razilasdiriimis miiddst basa c¢atdiqdan sonra
mealumatin islenmasi maqgsadleri

e  Usaqlarin saxsi melumatlarinin istifadasine, Otliriilmasina, agiqlanmasina va
saxlanmasina icaze vermoakdan imtinanin sebablari

e  Sebske operatoruna pozuntular barade malumat vermak ve ya sikayst vermak
vasitalarinin tatbiqi.

Qaydalara asasen, saboake operatorlarina toplama ve istifade maqgsadlarina nail
olmaqg udgun usaqglarin sexsi malumatlarini zaruri muddstdaen artiq saxlamagi
gadagan edir ve operatorlardan malumatlarin tehlukasizliyinin sifrelema va ya digar
usullarla teminini taleb edir. Qadagan olunmus internet resurslarina ¢ixisg xususi
program taminati ile provayderlerlo macburi tenzimlenir. (Cin: Usaglarin Sexsi
Malumatlarinin Onlayn Muhafizasi haqqinda ©sasnama)

BEYNSLXALQ TOCRUB®Y® UMUMi BAXIS

Usaq mealumatlarinin gorunmasi istiqgamatinde aydin ve shatali internet tehlikasizlik
siyasatinin aparilmasi vacibdir ve bosluga imkan vermak olmaz. Cinin xUsusi
tanzimlameleri, COPPA va hatta GDPR standartlarinin slave tskmillogdirmaya
ehtiyaci olsa da, muasir dinyada usaqglar haqgqinda malumatlarin toplanmasi va
emali ile bagli an yaxgi metoddur.

Avstraliya, Kanada, Hindistan, Meksika ve Argentina kimi 6lkalerds usaqglar haqqinda
molumatlara boyukler seviyyasinde yanasilir ve tahllkssizliyi risk altina dusur.
Usaglarin malumatlarinin raziliq prosesina daxil edilmasi malumat maxfiliyine har
zaman hormeat edilmasinin ayrilmaz hissasi olsa da, onlarin zararli malumat emali
tacribasi va mazmunundan gorunmagq ugun valideyn nazarati ¢ox vacibdir.

Masalan; Boyuk Britaniyada digar malumatlarla yanasi, yasi 18-den yuxari olan veb-
sayt istifadagilarinin saxsiyyatlarini tesdiglemalarini taleb edan onlayn tahllkasizlik
ganunu qgabul edilib. Oxsar fikirler AB$-da usaglarin onlayn tshlUkasizliyi akti
(KOSA) va Kanadanin Bill S-210 standartinda 6z aksini tapmisdir. Bazi dlkalerda
usaglarin mudafiesi UclUn qabaglayici tedbirlor artig tetbiq edilir. Masalan;
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Almaniyada pornografiya saytlarina giris zamani ziyaratgilerin yasi yoxlanmalidir.
(masalen: Postldent xidmati va ya veb-kameralar/biometrik xususiyyatloer vasitasila
identifikasiya tsalab olunur). Yaponiyada ise “Tinder” adi sosial sebakse Ugun
istifadacilar yaslarini sibut edan senad taqdim etmalidirlor. ©kser dlkalarde usaqglari
hadef alan reklamlara xususi mahdudiyyastlar var. Yalniz Braziliyada ise bu, tamamile
gadagandir. Dunyada yalniz Fransada usaqlarin internet istifadesinde provayderda
valideynlari/gayyumlari ile birlikde raziliq prosesine daxil olmasi ile internet tamin
edilir.

USAQLARIN INTERNET TOHLUK®SIZLiYi SAHOSINI
TONZIMLOYSN MiLLI QANUNVERICILIK

Olkamizdas informasiya tahliikesizliyinin taminati magsadils ganunvericilik bazasinin
formalasdiriimasi va inkisafl istigamatinde bir sira mihim konseptual senadlar,
normativ-huquqi aktlar gabul edilmisdir. Azerbaycan Respublikasi Prezidentinin
2014-cu il 02 aprel tarixli Serancami ile tasdiq edilmis "Azarbaycan Respublikasinda
informasiya cemiyyati-nin inkisafina dair 2014-2020-ci iller tgun Milli Strategiya"da
“Usaglarin ganunazidd va tahlikali kontentden qorunmasindan 6tri “Tahllkesiz
inter-net” mexanizminin isloniimasi ve tetbigi” tclin miieyyan tedbirlerin goriilmasi
nazards tutulmusdur.

Bundan irali galarek, “Telekommunikasiya haqqinda” Azesrbaycan Respublikasinin
Qanununda dayisikliklor edilmasi barade Azerbaycan Respublikasinin 29 aprel
2016-c1 il tarixli Qanununa 33.1.3-1-ci va (34.1.2-1-ci yeni maddsler olava
olunmusdur. Qeyd edilan dayisikliklare gors, usaglarin saglamhgina ve inkisafina
ziyan vuran informasiyadan qorunmasi Ugun operatordan tadbir gormak vaezifesi,
abunacinin isa bunu talab etmak hiququ muayyan edilmisdir.

Umumiyyatle, dlkemizde usaglarin zererli melumatlardan qorunmasi ve internet
tahdidlarinin garsisinin alinmasi maqgsadile movcud tenzimlayici ¢argivanin olduqca
ahamiyyatli oldugunu geyd etmak lazimdir. Bu istigamatds sn muhum sanadlerdan
biri  “Usaglarin  zarerli informasiyadan qorunmasi haqqinda” Azarbaycan
Respublikasinin 2018-ci il 30 oktyabr tarixli Qanunudur. Hemin Qanunun 3-cu
maddasine asasen, usaglarin zerarli informasiyadan qorunmasi sahasinds asas
prinsiplarden biri kimi zorakiligin, gaddarligin, narkotik vasitelarin ve psixotrop
maddalarin, alkoqollu ickilerin ve tutuin  mamulatlarinin, cemiyyast aleyhina
davranisin, pornografik xarakterli informasiyanin tebliginin yolverilmazliyi qeyd
edilir. Qanun usaglarin fiziki, zehni ve manavi inkisafina zarar veran mealumatlardan
gorunmasli Ug¢ln hdququ mexanizmlari musyyanlagdirir. Qanunda usaglarin yas
haddina gora kateqoriyalara (6-, 6+,12+,16+,18+) ayrilmasi onu gdsterir ki, usaqglar
ucun nazerda tutulmus informasiya mahsullari har bir yas qrupuna uygun olaraq
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analiz olunmali va tasnifatlandiriimahdir. Qanunun 4.2-ci maddssinde usaqlar
arasinda dovriyyasi qadagan edilan informasiyaya asagidakilar aiddir:

e Zorakiligi ve qaddarligi teblig edsan informasiya;
o Cinaystkarligi teblig edsn informasiya;

e Usaqlarin heayat ve tohliikssizliyine potensial tahliike yaradan amallari tablig
edan informasiya;

e Oxlaqdan kenar leksik (s6ylis) mezmunlu informasiya;
e Erotik ve pornoqrafik xarakterli informasiya;

e Qeyri-maiset leksik (jarqon) mazmunlu informasiya;

e Qorxu mezmunlu informasiya.

Usaglarin internet Uzarinden tshdidlerden qorunmasi istigamatinde atilan an
muhUm addimlardan biri de Azarbaycan Respublikasinin Cinayat Macallesine 27
dekabr 2022-ci il tarixli Qanunla ediloen yeni dayisiklikdir. Macallays alave edilmis
yeni 171-2-ci madda seksual xarakterli maqsadlerle usaglarin informasiya va
kommunikasiya texnologiyalari vasitesi ile teqibine gore masuliyyat musayyan edir.

Gorulan tadbirlers baxmayaraqg, muasir dévrda usaqglar Ugun tehlikali malumatlarin
yayllmasi ile bagh yeni riskler artir. Yeni gabul edilmis va usaqglarin gorunmasi
maqgsadi daslyan ganun ve sarancamlar onlarin saglam boyumasi, tarbiyasi,
sosiallagsmasina komakdir.

Yuksak saviyyada vetendasliq, vetenparvaerlik hisslerinin yaranmasinda boyuk rol
oynayir ve yeni sosial dovlat sisteminin formalagmasina ¢agirir.

Bels ki, “Usaglara dair Strategiyanin hayata kecirilmasi Uzra 2020—-2025-ci illar Ggln
Faaliyyat Plani’nda azyaslilarda tshlUkasiz hayat fealiyysti, xUsusile internet
tahlUkasizliyi madaniyyatinin formalasdiriimasi, eyni zamanda, informasiya-
kommunikasiya texnologiyalarinin tadrisinin takmillagdiriimasi ve bu sahadas
biliklerin artirilmasi, yeniyetmalarin intellektual inkisafini stimullasdiran layihalarin
hayata kecirilmasi, saglam hayat terzinin ve asuda vaxtin tagkili istigamatinda
tadbirlar nezards tutulub.

44



Ekspert raylori

"Miiasir Gonclarin inkisafina Dastok” ictimai Birliyinin sodri

Zeynal Rasidli

Zorarli materiallarin tebliginds internet reklamlarinin rolu gox boyukdur. Xisusan
“youtube” kimi platformalarin istifadesi zamani tehlukali oyun ve qumar xarakterli
materiallarin tabligi ¢ox mayusedicidir. Cunki maraqgl sekiller ve animasiya ile
usaglari calb edarak tahllUkali dunyaya davat eds bilirler. Bunlarin garsisini mutlaq
internet provayderlari almali ve ya dlkemizde xUsusi program teminati yaradilaraq
pulsuz teqdim edilmalidir. internet asililg problemini hall etmak Uc¢ln asagidaki
tadbirleri gormak maqsadauygundur sexsi tacrubama asasen ¢ox musbat tesir
gosterir.

e Usaglarla danisiglarin aparilmasi

e Nozaratin fiziki ve ya programla hayata kegirilmasi

e internetde istifade edilon oyunlarin internetde axtarisa verilerok haqqinda
malumatin toplanmasi va zararlarinin olub-olmamasinin aragdiriimasi

e Avadanliglara sifreler qoymaq ve valideyn icazasi olmadan agiimasinin
garsisinin alinmasi

1-4,4-6,6-10, 10-15 va 15-18 yas araliglarina esasen, internetdan istifadani tamin
etmak daha dogrudur.

Gilcahan Hasanova
maktab pedaqoqu

Maktebda ve 6z ailemdas internet istifadasi ve tehlukalari ile masgul olan ilk valideyn
nasliyik desak, dizgun olar. Cunki artiq internet realligi ve bu realhidin getirdiyi
ustinlikler va tahliksler haqginda daimi yeniliklerla tanis olurug. Defelerle tadris
prossesinda yeniyetmalarimiz ve ganclaerimizla slagali sdhbatlarin an ¢ox hissasi
internet movzusudur. Yeni ragemsal valideynlik ve muallimlik desak, daha dogru
saslanar.

Bu gun yeniyetmalar va onlarin onlayn dostlari slage qurarkan, ev tapsirigini yerina
yetirerken, onlayn kontentlera baxdigda ve oyun oynadigi zaman musbat ve manfi
tendensiyalara maruz galmasi mamkundur. Man bir pedaqoq kimi usaqglarin internet
istifadesi Uzre yas kateqoriyasini 7-10, 11-14, 15-17 olaraq gosters bilarem.
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Usaglarin gindalik 1-2 saatdan artiq internetden istifadasine ise ¢ox tehlikali
baxiram. DUzdUr, gadagalar informatika sahasinda biliklare manfi tesir gosteracek,
lakin lazimli muddatds ve keyfiyyatli istifade usagin inkisafina tekandir. Bu zaman
valideyn nazaratinin guclendiriimasi oyunlarin secilmasi, bilik gazaniimasi ve
dostlarla munasibatde manfi tasirin garsisini ala biler.

Samira Sadiqova
moaktab pedaqoqu

Dusunuram ki, asas masalelarden biri, usaqglar internetle alagali har hansi bir ise
basladigda, erkan yasda onlayn tahllUkasizliyin muzakire edilmasidir. Cunki lazim
olmayan informasiyalar usagin inkisafina cox ziyandir. internet istifadesi il slagadar
3-5, 6-10, 11-15, 16-18 yas araliyi daha uygundur. internet asiliiginin qarsisinin
alinmasi Ugun daha effektiv middatin 2 saat olmasi mance daha uygundur.

on tahlUkali amil kimi ise sosial sebakalari goriram. Oyunlar usaqlarda aqressiyaya
sabab olur. Usagin asuda vaxtinin duzgun tagkil edilmasi fiziki saglamliq inkisafina
muisbat tesir gostarar. Cunki artiq internet istifadasi beyin pozuntusu yaradir. Zararli
kontentli materiallar teqdim edan programlar ve saytlar manca, 6lke arazisinds
bloklansa, daha yaxsi olar. Odenisli “kaspersky” va ya “avast” kimi programlardan ve
“safkid” funksiyalarindan istifade usaglarin daha tahllkesiz internet muhitina sorait
yaradar. Internetde rastlagilan problemleri ise usaglarin valideynlarlo danisib hall
edacayina inaniram.

Xatira Meammadli
maktab pedaqoqu

internet miihitinde kompiiter ve mobil qurgular mence, miistaqil fealiyyet géstermir.
Cunki o gader zerarli malumatlar ve programlar mévcuddur ki, usaglarin onlayn
dunya ila real dinyanin fargini bilmamasina sabab olur. Bu muhitde ham tehlukasiz,
hem da tehlukali seylarin oldugunu vurgulaya bileram. Cins, 6zunutanima va fiziki
inkisafa gore 3-6, 6-12, 12-16, 16-18 yas arali§i inernet istifadssi ile bagh daha
dizgindur. 12 yasa gadar usaglarin gundalik istifade muddati 45 daqigaden artiq
olmamalidir. Agressiv oyun novleri usaqlarda psixi pozuntuya sebab olur ki, bu da
darslere davamiyyata, tshsilde ugura, dostlarla ve valideynlarle munasibata ¢ox
manfi tasir gosterir. Zararli saytlarin baglanmasinin tarafdariyam. Cunki oyunlar ve
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saytlar usaglari tehlikays tshrik edir ve bunlar bloklanaraq dovlet nazarstinds
olmalidir. ©lave masguliyyst olaraq asilihgin garsisini almaq Ugln idman va musiqi
novlerine yonaltmak sexsi tacrlbama asasen, c¢ox gozal tesire sabab olur.
Valideynlar usaglarla birlikde internetde vaxt kecirmalidir ki, gliven va inam hissi
yaratsin. Masalan; birlikde internet oyunlari oynamaqg ve ya onlayn muzakirslerda
istirak etmak. Internet tahliikesizliyine cavabdeh olaraq muivafiq dévlst qurumlari ve
valideynlarla birlikde tadbirler hayata kegcirilmalidir.

Sirin Allahverdiyev

Dagkasan rayonu Yuxari Daskasan qasaba Z.Bagirov adina tam orta maktabin
direktoru

Lazimsiz malumatlarin, xUisusan viruslar, axlagdan uzaq materiallar, reklamlar vo
zorarli verdislerin tabligi cox tahliikalidir. Olkemizda aparilan elektron dovlet siyasati
vo kibertahlikasizlik markazinin yaradilmasinin bu tehlukalaeri minimuma
endiracayini dusunurem. Amma hala ds tehlukalare mearuz galan usaglar movcuddur
vo bunlar mands teassuf hissi yaradir.

Usaglarin internetdan dizgun istifadasi dedikda, asasen nazaratde saxlanilmalari,
yaslarina uygun olmayan materiallari xisusi programlar va ya vasitalarle garsisinin
alinmasi, usaglara faydali istifade ve maariflondirmanin verilmasi ile mumkudnlytna
distnirem. Xisusan Regamsal inkisaf ve Nagliyyat Nazirliyi texniki cshatden
tahlUkasizliyimizi daha ciddi sekilde gorumalidir. Kigik yaslarda olan usaglara (13
yasadak) telefon ve kompulter avadanhglarinin veriimamasinin terafdariyam.
Bunlarin avezinag, televiziyalarda ve internetda yayimlanan inkisafetdirici materiallara
valideynlorla birlikde baxilmasi usadin inkisafina misbat tesir gdsterer. istifade
vaxtinin har gun 7-10 yas aras! usaglar u¢un 3 saat, 10-18 yas arasi usaqglar tgun
iso 5 saata gader olmasini diisiinirem. internet istifadesinin ise 13 yasdan olmasinin
torafdariyam.
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Zulfiyya Qurbanova
maktab psixoloqu

ls prosesinde usaglarda aqresiyya, nitqde geriloma ve 6ziine gapanma kimi hallarla
rastlasmisam. Bu hallara an ¢ox valideyn tersfinden duzgin tenzimlenmayan
internetin sabab oldugunu desam, yaniimaram. Qorxulu ve saxsi inkisafa menfi tasir
edan informasiyalara meruz qalan usaqlarda aqli va psixoloji travmalara sabab
faktorlar meydana cixir. Bu da galacekds, xtususan yeniyetmalik dovrinda 6zunu ¢gox
sort sakilde biruze verir. Darslare adaptasiya olmamagq, dostlarla Unsiyyatdan
gagmagq, darslerin davamiyyatinin asagi olmasina internet klublarina meyillilik va
orada Uzlasdiyi psixoloji va fiziki travmalar sabab ola bilir. Bunlarin garsisini almaq
ucun mutlaq problem bas vermamisdan qgabaq aile psixoloqu ile muzakirslar
aparmaq, duzgun internetdan istifade strategiyasinin qurulmasina ve inkisaf
xaritasinin hazirlanmasina ehtiyac var. Kiberzorakiliq kimi tahlkaler ciddi psixoloji
travmalara, hetta intihara bele sabab ola bilir. Lakin valideynler masalays
barmaqarasi yanasirlar. Cunki valideynlarin bu hagda malumatlari ya yoxdur, ya da
asagl seviyyadadir. Bu isi makteb pedaqoglari ve psixologlari mutemadi tadris
programina oalava ederak, valideynlarin maariflondiriimasini hayata kecirmalidirlor.
Maariflondirici kagiz ve ya elektron |6vhealarin maktab girislerinde goymaqla
azaltmagin mumkunliyinu dusunurem. 1-5, 6-10, 10-13, 13-18 yas araliglarinin
dlizgiin istifadeds hadaf yas araliglari oldugunu diistinirem. IP kameralar vasitssilo
usaglarin davraniglarinin uzaqdan valideyn tarafindan izlenilmasi va elaca da agill
saatlardan istifade zamani usagin harakat trayektoriyasina nazarat de musbat tesir
gostera biler.

Fariz ©sadov

“AppTECH” informasiya tahlukasizliyi vo sabaka muhafizasi sirkatinin
rohbari, kibertahliikasizlik lizra mutaxassis

Konkret fikrim budur ki, valideynlar ézleri IT cihazlarinin yaxs! istifadagisi olmalidir.
Belslikla, bu giin insanlarin IT cihazlarindan sexsi istifads, istirahat maqgsadleri ve s.
ucin 06z bizneslerine genis migyasda tetbigi ¢ox gdzaldir. ©ger valideynlar
texnologiyalari daha yaxsi manimsaya bilse (xUsusi forumlar, programlar ve ya
saytlar vasitesilo bu mumkindir), usaglar arasinda iT cihazlarindan istifadeni
izlomak gabiliyyatine malik olmag mumkundir. Usaglar interneti aslinde valideynla
yan-yana ve alagali formada izlemalidir, boyukler kigiklerin onlayn faaliyyatlari ila
maraglanmalidirlar. Bazi usaq va yeniyetma qgruplari kibertahlUkasizlik masalslarina
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daha hessasdirlar. Usagin yasi, sosial muhiti ve 6ztina hormati kimi faktorlar ya
qurban, ya da cinayatkar olmaqgda mihUm rol oynayir. Asagida geyd etdiyim formada
strategiyalarin formalasdiriimasi ile bu sahade tahllUkasizlik tadbirlerinde muisbat
addim atmaq olar.

e Vahid maariflondirici elektron resurslarin yaradilmasi (dovlst qurumlari va ya
QHT-ler tarafindan)

¢ Mdatamadi olarag bas veran va ya gabagcadan hadisalerin arasdiriimasi Ugun
(dovlst qurumu ve ya QHT) ekspert heyatinin formalasdiriimasi ve aparilan
tadiggatlarin cemiyyet arasinda tabligati

e Toadris muassiselerinds har ay kibertehlukasizlik movzusunda talim ve
tadbirlarin kecirilmasi

e XuUsusi tehllkssizliyi temin edan program taminatlarinin dovletin dastayi ile
yaradilmasi vacibdir. Digar olkalarin program teminatlari tahlikasizliyi temin
etse do, masalan gadagan olunmus malumatlara girisi baglasa da, Uguncu
torafin malumatlari alde etmasi dévletin malumat tahllikasiziyine ziddir.
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Taklif va tovsiyalar

Muasir raqemsal dunyada usaq huquglarinin gqorunmasi masalasi an vacib
masaladir. Cunki istenilan ragamsal texnologiyanin ve ya cihazin tatbiqi zamani
zororli tesirlor zamani ilk névbada usaqglarin huquglarinin mudafissi standartlari
gabul edilir. Azyasli usaqglara garsi yonalan zorakilig hallarinin garsisinin alinmasi ile
bagli 6lkemizda kifayat qeder mukemmal huquqi baza yaradilib, ganunlarin icrasi
ugln mexanizmlar de movcuddur. Xususan texnologiyalara cavabdeh qurumlar
terafinden “Ag siyahi’larin tetbigi mihim addimlardan biridir. Apardigimiz tahliller ve
naticelara asasan asagidaki toklif va tovsiyaleri diqgatinize ¢atdiririq:

e Internet zonasi olan yerlerds usaglarin girisi Uglin yas ve valideyn razilg
bdlmasinin olmasi ve ondan sonra girisin tamin edilmasi vacibdir. Zarerli vasitslarin
istifade olundugu yerlarda usaqglarin girisinin gadagan olunmasi haqgqinda lévhalerin
ve ganunvericilik talablarinin yazilmasinin macburi olmasi. Bundan sonra (xususi
I6vhalerin sakillarini ¢akilmeasi ve elektron xidmatler sistemina daxil edilmasi))
obyektin fealiyyatine icaza verilmasinin qanunvericilikde nazarde tutulmasi
tosebbuiisii. Usaglarin giris icazesi olan yerlorde valideynlorin IP tohliikesizlik
kamera sistemi vasitasile 24/7 izlonmasinin mumkunltyu.)

e "Grooming” (Suni guven gazanmagq) internetda qiz usaglarini goézlayen esas
tohlukadir. Bu tahlikanin asas elementi internetde 6zUnu usaq kimi teqdim edan,
virtual muhitds tanig oldugu usaqglarin etimadini qazanan, virtual ve ya real dunyada
yuxarl yas qruplu insanlarin istismaridir. XUsusan qiz usaglarinin internetdan
istifadasi zamani inkisafina manfi tasirleri baximindan cinsi istismar butun zorakiliq
ndvleri arasinda birinci yerdadir. Qizlarin oglanlara nisbaten 10 daefe daha ¢ox cinsi
istismara meruz galma tehlUkaleri movcuddur. Buna gore de qiz usaglarinin
internetdan istifadasine nazaret oglanlara nisbatan daha ciddi olmalidir. Onlayn
cinsi istismar ham insan huquglarinin, hem de umumilikde usaq huquglarinin agiq
sokilde pozulmasidir. Qiz usaglarinin onlayn muhitlerde nazaretsiz ve uzun muddeat
kecirmalari bir cox risk faktorlarini da 6zu ils barabar gatirir. Yanlhs internet istifadasi
gonc yasda qizlarin zorakilig va seksual xarakterli malumatlara meruz qalmaq,
internet asilihgi, oyun asilihgi, manfi istifadec¢i davranislari, nifrat nitqi, kiber zorakiliq
kimi bir cox manfi hallarin inkisafina sabab olur.

e Valideynlarin regamsal biliklerinin artiriimasi istiqamatinda tshsil musssise-

larinda, muallim va usaqglarin igtiraki ile onlayn media sahasinda tadbirlerin, oyun-
larin, yarislarin keciriimasi vacibdir. Eyni zamanda mutemadi olaraq psixolog-
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pedaqoglarla an azi ilde bir defs usaqglarin internetin tehlikalari mévzusunda ayliq
statistik ve analitik tahlilin aparilaraq naticalarin dovlet qurumlari ile muzakirasinin
ahamiyyati muayyan edilmisdir.

e Qaynar xattin tablig edilmasi Ugun xususen tshsil musssisalerinds, kurslarda,
interneta ¢ixigl olan Umumi yerlarda xususi lovhalerin (kagiz ve ya elektron) olmasi
vacibdir.

e Oyun sektorunun inkisafinin vacibliyi apardigimiz tshlillerde 6zunu buruzs
vermisdir. Cunki diger dlkslarde yaranmis ve maqgsadleri gox vaxt zarar vurmag olan
oyunlarin yayilmasi tshlukalidir. Bunlarla mubarizeds svvalca intellektualliga ve
toahsile yardimgi ola bilacek oyunlarin yaradilmasina dastak, zararli oyunlarin
siyahisinin dovlet ve geyri hokumat teskilatlari ils birlikde mutexassislarin dastayi ile
hazirlanmasi vacibdir. Bu siyahilar internet provayderlarina, beynalxalq agiq internet
tanzimlenmasi tagkilatlarina ve 6zal teskilatlara teqdim edilerak, problemin hallinda
muhum addim olar.

e Usaglar Ggun tahllkali hesab olunan internet resurslarina ¢ixis zamani valideyn
giris icazesi tesdigi sisteminin yaradilmasinin vacibliyi. (Xisusan pornografik va
suisid kontentli resurslarda)

e Filtr program taminatinin yaradilmasi ve pulsuz formada taqdim edilmasi vacibdir.
Xususan Olka srazisinds olan butun provayderlarle maariflondirilma isleri aparilaraq
bu programin tablig edilmasi istigamatinde muhum addimlar atilmalidir.

e Qeyri-hokumat taskilatlarinin yeni gabul edilmis milli ganunvericiliyimizin tabligi
va beynalxalq tacrubaslerin tatbiqi igi istigamatinde dovlet ve 06zal qurumlarla
amakdasligin vacibliyini geyd etmak istardik. XUsusan da bu sahads faaliyyst
gosteran QHT-lare destak olunmasi regamsal tshlukasizliyin tablig edilmasi
istigamatinde muhim addimdir.
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OLAV®O 1 - Anket formasi

“Usaqlar arasinda internetdon istifads saviyyasinin ol¢ciilmasi maqsadild aparilan
arasdirmaya dair

Sorgu-Anket
Hormaotli dostlar:

Bu sorgu usaqlar arasinda internet istifadacilori hagqinda malumat slds etmok iiciin
hazirlanmisdir. Anketds 30 sual var. Zohmoat olmasa, har bir sual digqgstls oxuyun va
sizd an uygun olan variantin yaninda iistogal (+) isarasi qoyun. Biitiin suallara cavab
vermayiniz xahis olunur. Ad/soyadimzi yazmaga ehtiyac yoxdur, anonimliyiniz
qorunacaq. Cavablarimiz yalmz arasdirma iiciin istifado olunacaq. Suallara somimi
cavab vermayiniz arasdirmanin etibarhhg ii¢iin vacibdir.

Maraq gostordiyiniza va istirakiniza goro tasokkiir edirik!

1. Cinsin?
o Kisi
e Qadimn

2. Ne¢d yasin var?
6 yasa godor
6-12 yas arasi
12-16 yas aras1
16-18 yas arasi

3. Harda yasayirsan?
Sahor

Rayon

Qasabo

Kond

4. Internetdon hansi vaxt arahginda istifado edirson?

e Giindalik
e Hoftalik
o Aylgq
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5. Har giin internetdd na ¢adar vaxt kecirirson?
1 saatdan az

1-3 saat araliginda

3-5 saat araliginda

5 saatdan ¢ox

Daimi internetim yoxdur

6. Interneta necoa daxil olursan? Bir neca cavab seco bilorson.

Evdo valideynlorimin/qoyyumlarimin kompiiteri vo ya mobil telefonu
Evds 6z kompiiterimdon

Mobil telefonumdan
Internet klub
Dostumun evindon
Qohumumun evindon
Moktob

Digor 6z variantin1 yaz:

7. Valideynlarin vd ya qdayyumunun internetdan istifadonls bagh qaydalar: varm?
Xeyr

Bali, valideynlorim monim girisimi mohdudlasdirirlar

Boali, valideynlorimin vaxt mohdudiyyati qoyur

Valideynim va ya goyyumum “Valideyn nazarati proqramlarindan” istifads edir

8. Valideynlorinin/qayyumlarinin internets girislo bagh qaydalar1 varsa, buna
miinasibatin necadir?
e Yaxsi, monim xeyrim vo miidafiom tgtlindiir
e Mon internetdo daha ¢ox vaxt ke¢irmok istordim
e Mono giivonmadiklarini hiss etdirirlor

9. Internetdan aldigin malumatlar: valideynlorinlo/qayyumlarinla miizakirs
edirsonmi?
e Hor zaman
e Bozon
e Nadir hallarda
e Heg vaxt

10.Valideynlorin/qayyumlarinla sonin internetdan istifadond nazarat etmolidirmi?
e Bali
e Xeyr
e Bilmirom
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11. internetls bagh asagidaki fikirlordan hansi ils razisan?

Doarslorim ti¢lin istifado edirom
Oylonco-oyun li¢iin istifado edirom
Dostlarla danigmagq ii¢iin istifads edirom
Boazon hoyatima monfi tosir gostarir
Internetsiz qala bilorom

12. Asagidaki mahsul v xidmatlordon hansim1 miintazom olaraq istifads edirson
(giindalik va ya haftalik)? Bir ne¢d variant secd bilarson

Google vo digor axtaris sistemlori

Gmail vo digar elektron poct xidmatlori

Onlayn cat proqramlari: Whatsapp, Telegram, Snapchat vo s.
Sosial sobokolor: Facebook, Instagram, Tik-TOK va s.
YouTube

Onlayn oyunlar

Onlayn filmlor saytlari
Onlayn kitabxana saytlari
Digor - 0z variantini yazardin:

13. internetds 6ziinii tahliikasiz hiss edirsonmi? Sana an uygun ifadani sec.

Boali
Xeyr
Bilmirom

14. Internetds oldugun zaman tahliikalordan hansilarla rastlasmisan? Bir neca
cavabda sec¢a bilarsan.

Dostlar va ya tanislar torafindon tohqir vo ya tocaviiz, bullinq

Sohbot otaginda, sosial sobokados pis davranislar, xosagolmoz tokliflor
Oxlaqazidd molumatlar (sokillor, video goriintiilor, oyunlar va s.)
Oxlagdan konar vo ya qgeyri-etik sozlor

Zorakiligin vo goddarligin niimayisi

Qanunlara zidd olan harokatlori tablig edon informasiya

Hayat vo tohliikasizliys, saglamliga tohliike yaradan omallori tablig edon
informasiya

Qorxulu informasiyalar

Digor - 6z variantini1 yazardin:

15. internets daxil oldugun yerds/miihitds (moktab, klub, internet kafe va s.)
tahliikalor (alkoqol, tiitiin momulatlarimin (siqaret) va digor zararli vasitalorin
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istifadasi va satis1 vo ya birbasa sons taklifi, pis davramislar, xosagalmoaz tokliflor
vd s.) . Miimkiinsd, qisa mdlumat yazardiniz

16. 9gor internetda 0ziind tohlitkads hiss etsan, ilk olaraq kimo miiraciat edardin?
Dostuma

Valideynlorima/qoyyumlarima

Miiallimima

Polisa

Usaq Qaynar Xottino- 116 111

Digor - 6z variantini yazardin:

17. Dostunun internetda tahliikali hadisa ilo rastlasdigini gordiikds na edardin?
e Hecno etmozdim
e Dostumla danisardim
e Miiollimimlo danisardim
¢ Valideynimls danisardim
¢ Qaynar xotto molumat verordim
e Poliso molumat verardim
e Onun ailosi ilo danisardim
e Digor - 6z variantin1 yazardin

18. internetds daha cox hansi oyunlari oynayirsan?
¢ Doylis vo miihariba
e Montiq oyunlari
e Intellektual
e Miihandislikls baglh
e Strategiya
e Digor - 0z variantini1 yazardin:

19. Daha ¢ox hans1 maqsadls internetdan istifads edirson? (Bir ne¢d variant secd
bilarson)

Musiqi dinlomok

Oyun oynamaq

Saokillari ya videolar1 izlomak

Dostlarla sohbat etmok

Yeni molumatlar aldo etmok

Digor: 6z variantin1 yazardin:
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20. Sancy, internetin tohliikalorindon usaqlari necd qorumagq olar?
Tohliikasizlik programi yaradilmali
Valideynlorin nozarati daha da giiclondirilmali

[ ]

[

e [stifados ilo bagh miioyyon mohdudiyyatlor qoyulmali
e Digor - 6z variantin1 yazardin:

21. Sosial sobakalardan istifads edirsansa, orada na gqadar dostun var?
e Yoxdur
e -5 arasi
e 5-10 aras1
e 10-20 arasi1
e 20-50 aras1
e 50-100 aras1
e 100 vo daha ¢ox

22. Asagidaki malumatlardan hansini nd vaxtsa internetds tanimadigi biri ils
paylasmisan?

Ad

Yas

Yasadigin tinvan

Ev nomrasi

Mobil némron

Moktabo getdiyin vo ya goldiyin vaxti

Soxsi fotonu

Heg biri

Demok istomirom

23. Internetda tamis oldugun birisiylo no vaxtsa gériismiisonmi? (Bir neca cavab
sec¢a bilarsan)
e Boali
e Xeyr
e Tanmimadigim insanlarla dost olmuram

24. Soncy, hokumat va toskilatlar internetds garsilasdiglar tahliikalarlo bagh
yeniyetmoalari va ya ganclari dinloyirmi?

Bali, dinlayirloer

Bozon, amma diisiintirom ki, daha ¢ox dinloys bilorlor

Xeyr

Miiraciot etmisom dinlomayiblor
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25. Hokumat va taskilatlarin internetds garsilasdiglar: tohliikalarlo bagh hansi
formada todbirlor gormasini istardin?

Pulsuz internet filteri

Valideyn nozarot sistemlori hagqinda valideynlori maariflondirmo

Xiisusi Qaynar xottin yaradilmasi

Digor - 0z variantini yazardin:

26. Sizca, internetin hansi zararlori var? (bir ne¢d cavab secd bilorsiniz)
Virtual hoayatdan asililiq

Canl1 linsiyyatdon imtina

Bir sira problemlarin, yuxu rejimininin pozulmasi va xastaliklorin yaranmasi
Virtual tacaviiz

Darslords ugursuzluq

Zorarli vardislors aludogiliyin yaranmasi

Digor - 0z variantini yazardin:

27. internetds tamdigin yaxud tammmadigin insanlardan zorakiliq gérmiisanmi?

(kiberzorakihq)
e Boli
o Xeyr

e Bilmirom

28. Internetin hayatindaki yeri necadir?
e Miitlog olmalidir
e Olmalidir
e QOlmasa da olar

29.internetsiz hayatin darixdirici, bos va kadoarli oldugunu tez-tez hiss edirsiniz vo
ya 9ksina?
e Boli
e Xeyr
e Digor - 6z variantin1 yazardin:

30.internetds ¢ox vaxt kegirtmok dorslorina moanfi tasir gostarir?
e Boli
e Xeyr
e Digor - 6z variantin1 yazardin:
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9lava 2 - Sorgu prosesi zamani ¢akilon bazi fotosakillar
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Odabiyyat siyahisi:

1) DfE, Melumat Paylasimi: Usaglara, ganclare, valideynlera ve usaq baxicilara muhafize
xidmatleri gosteran praktiklar tgtiin maslahatler
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Aila, Qadin va Usaq Problemlari lizra Dovlat komitasi

Unvan. AZ 1000, Baki sahari, U.Hacibayli 80, Hékumat Evi IV Qapi
Tel: (+994 12)498 00 92

Faks: (+994 12)493 58 72

E-mail: office@scfwca.gov.az

O https://twitter.com/AileQadinUsag

https://www.instagram.com/ailegadinusag/

o https://www.facebook/AileQadinUsagProblemleriUzreDovletKomitesi/

o https://www.youtube.com/channel/UCda20FUuU6FOpxer0IcjvfQ
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